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Информатизация

7 типичных ошибок на сайтах органов местного самоуправления
ЕКАТЕРИНА ГАРТМАН
руководитель проекта «Единая система государственных и муниципальных сайтов» 

ГЛАВНОЕ В СТАТЬЕ

1. Разработчики часто допускают ошибку, из-за которой сайты муниципалитетов недостаточно защищены от взлома. Прочитайте в статье, как это предотвратить.

2. Версия сайта для слабовидящих должна соответствовать ГОСТу.

3. Размещайте информацию так, чтобы пользователям было удобно ее искать. Это позволит сократить затраты времени на работу с обращениями граждан.

Только 10 процентов муниципальных образований в России отвечают установленным в федеральном законодательстве требованиям к уровню цифровизации. Такие данные приведены в национальной программе «Цифровая экономика». Основные причины проблем: 

· отсутствие IT-специалистов и опытных пользователей ПК;

· недостаток знаний в области создания и сопровождения сайтов;

· недостаток бюджетных средств;

· отсутствие специализированных решений для органов местного самоуправления.

Специалисты проекта «Единая система государственных и муниципальных сайтов» при поддержке профильного комитета Госдумы проводят мониторинг сайтов муниципалитетов, отмечают плюсы и минусы структуры их построения и контента. Мы выявили семь типичных ошибок, которые допускают разработчики и администраторы сайтов. Устраните эти недочеты, чтобы избежать взломов, проблем с Роскомнадзором и прокуратурой, а также сократить затраты времени на работу с обращениями граждан. 

Ошибка 1. Разработчики использовали иностранное ПО

	Платформы с открытым исходным кодом не входят в реестр российского программного обеспечения


Органы местного самоуправления переходят на отечественное офисное программное обеспечение по методическим рекомендациям Минкомсвязи (утв. приказом от 04.07.2018 № 335). Замене отечественными аналогами подлежат те офисные программные продукты, которые происходят из иностранных государств. Вместо них муниципалитеты должны выбрать продукты из единого реестра российского ПО. Они соответствуют требованиям законодательства о защите информации и персональных данных. 

Одна из ошибок разработчиков сайтов — выбор платформ с открытым исходным кодом WordPress или Joomla. Хакеры давно изучили эти программные коды и легко их взламывают. В интернете есть сотни статей о том, как взломать WordPress и Joomla. Платформы с открытым исходным кодом не входят в реестр российского программного обеспечения, рекомендованного Минкомсвязи, так как не соответствуют требованиям информационной безопасности для государственных и муниципальных органов власти и организаций. 

Ошибка 2. Сайт не соответствует законодательным требованиям

Мониторинг сайтов муниципальных образований показывает, что спектр информационных порталов очень широк как по архитектуре, так и по наполненности информацией. С одной стороны, это хорошо, потому что отсутствие шаблонов позволяет создателям сайтов подходить к решению задачи творчески и предлагать интересные решения, что повышает качество ресурса. С другой стороны, творчество иногда зашкаливает. Разработчики гонятся за внешними эффектами и при этом создают муниципальные сайты, которые не соответствуют и половине установленных законодательством требований. 

Сайты муниципалитетов и размещаемая на них информация должны соответствовать требованиям федеральных законов: 

· от 09.02.2009 № 8-ФЗ «Об обеспечении доступа к информации о деятельности государственных органов и органов местного самоуправления»; 

· от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации»; 

· от 27.07.2006 № 152-ФЗ «О персональных данных»; 

· от 27.07.2010 № 210-ФЗ «Об организации предоставления государственных и муниципальных услуг»; 

· от 02.03.2007 № 25-ФЗ «О муниципальной службе в Российской Федерации»; 

· от 02.05.2006 № 59-ФЗ «О порядке рассмотрения обращений граждан Российской Федерации»; 

· от 21.12.1994 № 68-ФЗ «О защите населения и территорий от чрезвычайных ситуаций природного и техногенного характера»; 

· от 21.12.2001 № 178-ФЗ «О приватизации государственного и муниципального имущества»; 

· от 25.12.2008 № 273-ФЗ «О противодействии коррупции». 

	На заметку

Проверьте раздел «Обращения граждан»
На сайте органа местного самоуправления должно быть установлено программное обеспечение, предоставленное компанией «Ростелеком» (счетчик обращений), и создан специальный раздел для обращений граждан (Указ Президента от 17.04.2017 № 171 «О мониторинге и анализе результатов рассмотрения обращений граждан и организаций»). Не все муниципалитеты в полной мере выполнили требования к модификации раздела «Обращения граждан». Например, интернет- приемная на сайте администрации Чамзинского муниципального района Республики Мордовия соответствует требованиям Указа № 171, но в форме обращения не были предусмотрены все его обязательные разделы. Пользователь не мог отправить неполное обращение. 

Раздел «Обращения граждан» и интернет-приемная в соответствии с требованиями Указа № 171 реализованы на сайтах администрации Кузькинского сельсовета Оренбургской области, администрации Новоселовского сельсовета Красноярского края. 


Ошибка 3. Версия для слабовидящих не отвечает требованиям ГОСТа
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Документ 

Росстандарт утвердил ГОСТ Р 52872–2012приказом от 29.11.2012 № 1789-ст


Если разработчики оснастили сайт версией для слабовидящих, то она должна соответствовать ГОСТ Р 52872–2012 «Интернет-ресурсы. Требования доступности для инвалидов по зрению». Версии для слабовидящих обязательны для сайтов социальных и образовательных учреждений (Федеральный закон от 01.12.2014 № 419-ФЗ). Органам местного самоуправления пока всего лишь рекомендовано оснастить свои сайты версиями для слабовидящих. Некоторые муниципалитеты это уже сделали, но нарушили требования ГОСТа. Они могут столкнуться с проблемами при проверке сайта Роскомнадзором. Не исключены жалобы со стороны инвалидов по зрению, в том числе в прокуратуру. Потребуйте, чтобы разработчик создал сертифицированную версию сайта для слабовидящих. 

	Пример 1. Официальный сайт администрации Адзитаровского сельского поселения Республики Башкортостан имеет версию для слабовидящих. Она соответствует требованиям ГОСТ Р 52872–2012 и позволяет пользователям выбирать индивидуальные настройки размеров шрифта. 


Ошибка 4. Трудно искать информацию 

Бывает так, что опции, которые теоретически должны облегчать пользователю поиск информации, на практике затрудняют доступ к ней. Пример — навигационное меню. Это набор ссылок на другие страницы сайта либо на конкретные разделы одной страницы. Каждая ссылка — пункт меню. 

	Пример 2. На сайте администрации сельского поселения Челутай Агинского района Забайкальского края происходит наложение выпадающего меню на основной раздел, что мешает работе с сайтом. 

На сайте администрации Баяндаевского района Иркутской области боковое меню сильно перегружено информацией: разработчики включили в него все подразделы сайта. 

Неудобно реализовано меню на сайте администрации Пичеурского сельского поселения Чамзинского района Республики Мордовия. Важная информация содержится в разделе «Новости», что значительно усложняет ее поиск. 


	Избегайте меню типа «гамбургер»


Отдавайте предпочтение фиксированному меню, которое всегда находится в поле зрения пользователя. Избегайте меню типа «гамбургер» — иконки в виде трех параллельных горизонтальных линий. Ее значение интуитивно понятно не всем пользователям, что может вызвать проблемы с доступом к информации. 

При создании меню старайтесь использовать не более пяти пунктов и не перегружать его элементами. Большое количество разделов одинаковой важности, которые не требуется постоянно держать в поле зрения, можно спрятать в выпадающем горизонтальном меню. Чтобы просмотреть скрытые пункты, пользователь нажмет на направленную вниз стрелку, расположенную рядом с названием основного раздела. Можно также использовать нижнюю навигацию в виде прокручиваемой панели. Размещайте навигационное меню, рисунки и тексты так, чтобы они не наползали друг на друга. 

	Пример 3. На сайте ЗАТО Северск (зато-северск.рф) простая и понятная навигация, отражены все сведения о деятельности органа власти. 
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Рекомендация 

Дизайн сайта должен максимально соответствовать рекомендациям проекта GovDesign Минсвязи



Неудобно, когда нормативные акты представлены на сай- те исключительно в хронологическом порядке. Рекомендуем сгруппировать их по темам. Кроме того, предоставляйте пользователям возможность скачать текст или информацию в доступном формате — например, в Word, Excel или pdf. По числу скачиваний файлов вы поймете, какая информация интересует население. Такой счетчик стоит на сайте города Муравленко Ямало-Ненецкого автономного округа. 

Неудачные визуальные решения также могут затруднить доступ к информации. Например, разработчики сайта администрации Баяндаевского района Иркутской области использовали слишком яркие цвета и мелкий шрифт. 

Ошибка 5. На сайте не хватает необходимой информации 

Размещайте на сайте органов местного самоуправления всю информацию, предусмотренную правовыми актами, а не выборочные сведения. 

	Пример 4. Каждый контрольно-счетный орган (КСО) обязан размещать на своем официальном сайте информацию: 

— о проведенных контрольных и экспертно-аналитических мероприятиях;

— выявленных при их проведении нарушениях;

— внесенных представлениях и предписаниях, а также принятых по ним решениях и мерах. Это закреплено в статье 19 Федерального закона от 07.02.2011 № 6-ФЗ «Об общих принципах организации и деятельности контрольно-счетных органов…». 

КСО обязаны подготавливать ежегодные отчеты о своей деятельности. Отчет нужно опубликовать в СМИ или разместить в интернете после рассмотрения представительным органом. 


Перечень принятых представительным органом муниципальных актов должен быть полным — например, как на сайтах Тольятти и Петрозаводска. 
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Важный документ 

Какую информацию о деятельности органа местного самоуправления публиковать в интернете в форме открытых данных, посмотрите в перечне, который Правительство утвердило распоряжением от 10.07.2013 № 1187-р


Некоторые исполнительно-распорядительные органы местного самоуправления размещают на своих сайтах законодательные карты. Они отражают, в какой мере исполнен Федеральный закон от 09.02.2009 № 8-ФЗ «Об обеспечении доступа к информации о деятельности органов государственной власти и органов местного самоуправления». Например, такие сведения представили власти города Кургана и городского округа Богданович Свердловской области. 

Рекомендуем помимо обязательной информации размещать на сайте сведения, которые упростят работу с населением, а также полезные сервисы. 

	Пример 5. Сайт администрации Усть-Илимского района Иркутской области содержит сведения о результатах проверок в разделе «Внутренний контроль», а также план контрольных мероприятий. 

На сайте администрации города Дзержинска Нижегородской области по- дробно описан порядок предоставления каждой из муниципальных услуг. 

Администрация города Томска выложила на сайт перечень документов и сведений, которые органы власти не могут требовать от гражданина. 

Администрация города Прокопьевска разрабатывает сервис, который позволит гражданам записываться через сайт на личный прием. Пользователь увидит в таблице, какое время занято, а какое еще свободно. 


Ошибка 6. Информация непонятна

Информация на сайте должна быть понятна пользователю независимо от его возраста и образования. Это касается в первую очередь параметров местного бюджета, так как сама по себе такая информация, представленная в виде цифр, не имеет практической пользы для широких слоев населения. 

	Пример 6. Администрация Хабаровска создала портал «Открытый бюджет» (budget.khabarovskadm.ru). На нем в понятной для граждан форме разъясняется, каковы основные этапы бюджетного процесса, что такое доходы и расходы местного бюджета, кто управляет и распоряжается его средствами и как обычный гражданин может принять участие в формировании и исполнении бюджета. Для более легкого восприятия информации использованы схемы, диаграммы, рисунки, фотографии. Отчасти благодаря этому проекту Хабаровск в 2017 году стал победителем федерального конкурса. 


Ошибка 7. Информация на сайте не обновляется
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На заметку 

Проследите за тем, чтобы на сайте не было пустых разделов. Типичная ошибка на сайтах муниципалитетов — разделы, которые «находятся в разработке» 



Обновляйте информацию на сайте чаще чем раз в год: например, ежеквартально или ежемесячно. Если муниципальный нормативный правовой акт уже принят, разместите актуальный текст, а не проект или текст акта в первоначальной редакции с приложением изменений к нему. Посетитель сайта не должен самостоятельно отслеживать поправки. 

Обновление информации на сайте не всегда означает, что старую информацию нужно удалить. Например, на сайтах органов местного самоуправления должны быть полные сведения о доходах лиц, замещающих муниципальные должности. Не удаляйте информацию за предыдущие годы. 

Выводы и рекомендации

1. Программное обеспечение управления сайтом должно быть отечественным. Требуйте у вашего разработчика сертификат о нахождении в реестре российского ПО. 

2. Раздел «Обращения граждан» должен отвечать требованиям Указа № 171.

3. Администратор должен вести официальный сайт органа местного самоуправления постоянно. Убедитесь, что он заполнил все обязательные разделы и регулярно обновляет новостную ленту. 

4. Поручите одному из сотрудников регулярно проверять все ссылки на сайте на корректность их работы. 

5. Информация в каждом разделе сайта должна соответствовать его названию. Важные сообщения и документы размещайте в специально предназначенных для этого разделах, а не в новостной ленте. В разделе или подразделе сайта должно быть столько информации, чтобы полностью раскрыть тему, не вдаваясь в повторения и нетематические сведения. 

  

