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Уведомление о проведении запроса котировок
Ассоциация «Совет муниципальных образований Тульской области» (далее – Заказчик), Извещением, опубликованным на своем официальном сайте http://smo71.ru, приглашает правоспособных заинтересованных лиц (далее — поставщики, участники) к участию в запросе котировок (далее — запрос котировок) на право заключения Договора по оказанию услуг по передаче прав на использование на условиях простой (неисключительной) лицензии программного обеспечения и средств криптографической защиты информации для нужд Ассоциации «Совет муниципальных образований Тульской области».
Контактное лицо Заказчика:

руководитель аппарата исполнительной дирекции Шумейко Сергей Владимирович;

контактный телефон: +7 (4872) 24-51-04 (доб. 4180)
адрес электронной почты: Sergey.Shumeyko@tularegion.ru.
Место подачи котировочных заявок – г. Тула, ул. Металлистов, д. 2а, офис 102.

Срок окончания подачи предложений – 06.12.2022 в 18.00.

Заказ на выполнение работ по оказанию услуг по передаче прав на использование на условиях простой (неисключительной) лицензии программного обеспечения и средств криптографической защиты информации.
1.1 наименование, характеристики и объем оказываемых услуг
1.1.1 Заказчик намерен приобрести следующие услуги
	№ п/п
	Наименование 
	Объем 
	Место оказания услуг
	Технические требования 
	Срок оказания услуг 

	1
	передача прав на использование на условиях простой (неисключительной) лицензии программного обеспечения и средств криптографической защиты информации
	в соответствии с разделом 3 настоящей документации


Начальная (максимальная) цена договора с учетом НДС: 6 973 312 (шесть миллионов девятьсот семьдесят три тысячи триста двенадцать) рублей 00 копеек.

1.1.2 Порядок формирования цены договора:

Цена настоящего договора включает стоимость товара, работ, услуг, материалов, страхование, расходов на эксплуатацию машин и оборудования, заработную плату, вывоз мусора, оплату всех видов налогов, пошлин и сборов, других накладных расходов, уплату обязательных платежей, установленных законодательством Российской Федерации, транспортные и иные расходы Подрядчика, связанные с исполнением настоящего договора.
1.1.3 Форма, сроки и порядок оплаты работ, услуг

Форма оплаты: безналичный расчёт, в российских рублях. 

Оплата по настоящему Договору осуществляется путём перечисления денежных средств с расчётного счёта Заказчика на расчётный счёт Исполнителя в течение 7 (семи) дней после подписания Заказчиком документа о приемке на основании счета, предоставленного Исполнителем.

Обязательства Заказчика по оплате цены договора считаются исполненными с момента списания денежных средств в размере, установленном договором, с расчетного счета Заказчика на расчётный счёт Исполнителя.

В случае изменения расчетного счета Исполнителя он обязан в двухдневный срок в письменной форме сообщить об этом Заказчику с указанием новых реквизитов расчётного счёта. В противном случае все риски, связанные с перечислением Заказчиком денежных средств на указанный в настоящем договоре счёт Исполнителя, несёт Исполнитель.
2. Порядок проведения запроса котировок 

2.1. Настоящая документация о проведении запроса ценовых котировок подготовлена в соответствии с Положением о проведении конкурентных процедур Ассоциацией «Совет муниципальных образований Тульской области».
2.2. Под запросом котировок  понимается способ осуществления закупки без проведения торгов и в сокращенные сроки, при котором информация о потребностях в товарах, работах, услугах сообщается неограниченному кругу лиц путем размещения на официальном сайте Заказчика извещения о проведении запроса котировок, и победителем признается участник закупок, предложивший наиболее низкую цену.

2.3. Процедура запроса котировок не является конкурсом либо аукционом и ее проведение не регулируется статьями 447—449 части первой Гражданского кодекса Российской Федерации. Данная процедура запроса котировок также не является публичным конкурсом и не регулируется статьями 1057—1061 части второй Гражданского кодекса Российской Федерации. Таким образом, данная процедура не накладывает на заказчика соответствующего объема гражданско-правовых обязательств по обязательному заключению договора с победителем запроса котировок или иным его участником.

2.4. Заказчик вправе на любом этапе отказаться от проведения запроса котировок, разместив сообщение об этом на сайте http://smo71.ru.
2.5. Извещение о проведении запроса котировок размещается на сайте http://smo71.ru не менее чем за 3 (три) календарных дня до даты окончания срока подачи предложений.

2.6. Извещение о проведении запроса котировок должно содержать следующую информацию:

1) наименование заказчика, его почтовый адрес, адрес электронной почты заказчика (при его наличии);

2) форму котировочной заявки;

3) наименование, характеристики и количество поставляемых товаров, наименование, характеристики и объем выполняемых работ, оказываемых услуг. 

При этом должны быть указаны:

- требования, установленные заказчиком к качеству, техническим характеристикам товара, работ, услуг, требования к функциональным характеристикам (потребительским свойствам) товара, требования к размерам, упаковке, отгрузке товара, требования к результатам работ и иные показатели, связанные с определением соответствия поставляемого товара, выполняемых работ, оказываемых услуг потребностям заказчика;

- требования к гарантийному сроку и (или) объему предоставления гарантий качества товара, работы, услуги, к обслуживанию товара, к расходам на эксплуатацию товара, об обязательности осуществления монтажа и наладки товара, к обучению лиц, осуществляющих использование и обслуживание товара. Указанные требования устанавливаются заказчиком  при необходимости, за исключением случаев размещения заказов на поставки машин и оборудования. В случае размещения заказов на поставки машин и оборудования заказчик устанавливает требования к гарантийному сроку и (или) объему предоставления гарантий качества товара, к гарантийному обслуживанию товара, к расходам на обслуживание товара в гарантийный срок, а также к осуществлению монтажа и наладки товара в случае, если это предусмотрено технической документацией на товар. В случае размещения заказов на поставки новых машин и оборудования заказчик устанавливают требования о предоставлении гарантии производителя данного товара и к сроку действия такой гарантии, при этом предоставление такой гарантии осуществляется вместе с товаром. Дополнительно в случае размещения заказов на поставки новых машин и оборудования заказчик устанавливают требования о предоставлении гарантии поставщика на данный товар и к сроку действия такой гарантии, при этом предоставление такой гарантии осуществляется вместе с товаром и срок действия такой гарантии должен быть не менее чем срок действия гарантии производителя данного товара;

4) место доставки поставляемых товаров, место выполнения работ, место оказания услуг;

5) сроки поставок товаров, выполнения работ, оказания услуг;

6) сведения о включенных (невключенных) в цену товаров, работ, услуг расходах, в том числе расходах на перевозку, страхование, уплату таможенных пошлин, налогов, сборов и других обязательных платежей;

7) максимальная цена договора;

8) место подачи котировочных заявок, срок их подачи, в том числе дата и время окончания срока подачи котировочных заявок;

9) срок и условия оплаты поставок товаров, выполнения работ, оказания услуг;

10) срок подписания победителем в проведении запроса котировок договора со дня подписания протокола рассмотрения и оценки котировочных заявок.

2.7. Закупочная документация размещается на сайте http://smo71.ru одновременно с уведомлением о проведении запроса котировок. Закупочная документация доступна для ознакомления без взимания платы.

2.8. Требования к участникам закупки:

Участником процедуры закупки (Поставщиком) может быть любое юридическое лицо или несколько юридических лиц, выступающих на стороне одного участника закупки, независимо от организационно-правовой формы, формы собственности, места нахождения либо любое физическое лицо или несколько физических лиц, выступающих на стороне одного участника закупки, в том числе индивидуальный предприниматель или несколько индивидуальных предпринимателей, выступающих на стороне одного участника закупки, которые соответствуют требованиям, установленным Заказчиком в соответствии с Положением о закупке.

2.8.1. Для участников закупочных процедур устанавливаются следующие обязательные требования:

1)
об отсутствии у участника закупки ограничений для участия в закупках, установленных законодательством Российской Федерации;
2)
о непроведении ликвидации участника закупок – юридического лица и отсутствии решения арбитражного суда о признании участника закупок – юридического лица, индивидуального предпринимателя банкротом и об открытии конкурсного производства на день подачи котировочной заявки;

3) о неприостановлении деятельности участника закупок в порядке, предусмотренном Кодексом Российской Федерации об административных правонарушениях, на день подачи котировочной заявки;

4) об отсутствии у участника закупки недоимки по налогам, сборам, задолженности по иным обязательным платежам в бюджеты бюджетной системы Российской Федерации (за исключением сумм, на которые предоставлены отсрочка, рассрочка, инвестиционный налоговый кредит в соответствии с законодательством Российской Федерации о налогах и сборах, которые реструктурированы в соответствии с законодательством Российской Федерации, по которым имеется вступившее в законную силу решение суда о признании обязанности заявителя по уплате этих сумм исполненной или которые признаны безнадежными к взысканию  в соответствии с законодательством Российской Федерации о налогах и сборах) за прошедший календарный год, размер которых превышает двадцать пять процентов балансовой стоимости активов участника закупки, по данным бухгалтерской отчетности за последний отчетный период;

5) об отсутствии в предусмотренном Федеральным законом от 21 июля 2005 года № 44-ФЗ «О размещении заказов на поставки товаров, выполнение работ, оказание услуг для государственных и муниципальных нужд» реестре недобросовестных поставщиков сведений об участниках размещения заказа;

6) об отсутствии в предусмотренном Федеральным законом от 18 июля 2011 года № 223-ФЗ «О закупках товаров, работ, услуг отдельными видами юридических лиц» реестре недобросовестных поставщиков сведений об участниках закупок.
2.8.2. В случае если несколько юридических или физических лиц выступают совместно в качестве участника закупочной процедуры, каждый из таких юридических или физических лиц должен по отдельности соответствовать требованиям, установленным Заказчиком в документации о закупке к участникам закупки.

2.9. Любой участник закупки вправе направить Заказчику запрос о разъяснении положений закупочной документации в порядке и сроки, установленные закупочной документацией.

2.10. Разъяснения положений закупочной документации размещаются Заказчиком на сайте http://smo71.ru в течение одного рабочего дня со дня получения запроса.

2.11. Изменения, вносимые в извещение о закупке, документацию о закупке, разъяснения положений такой документации размещаются Заказчиком на сайте http://smo71.ru не позднее чем в течение двух календарных дней со дня принятия решения о внесении указанных изменений, предоставления указанных разъяснений. 

2.12. Для участия в процедуре запроса ценовых котировок участник закупки подает заявку в срок и по форме, которые установлены закупочной  документацией.

2.13. Котировочная заявка должна содержать следующие сведения:

- наименование, место нахождения (для юридического лица), фамилия, имя, отчество, место жительства (для физического лица), банковские реквизиты участника закупки;

- идентификационный номер налогоплательщика;

- наименование и характеристики поставляемых товаров в случае проведения запроса котировок цен товаров, на поставку которых размещается заказ. При этом в случае, если иное не предусмотрено извещением о проведении запроса котировок, поставляемые товары должны быть новыми товарами;

- согласие участника размещения заказа исполнить условия контракта, указанные в извещении о проведении запроса котировок;

- цена товара, работы, услуги с указанием сведений о включенных или не включенных в нее расходах (расходы на перевозку, страхование, уплату таможенных пошлин, налогов, сборов и другие обязательные платежи).

2.14. Участник закупки  подает заявку на участие в закупке в письменной форме. При этом на таком конверте указывается наименование конкурентной закупки, на участие в которой подается данная заявка. Каждый документ, входящий в Заявку должен быть подписан лицом, имеющим право в соответствии с законодательством Российской Федерации действовать от лица Участника размещения закупки без доверенности, или надлежащим образом уполномоченным им лицом  на основании доверенности, и скреплен печатью. Все листы Заявки на участие в запросе   ценовых котировок должны быть прошиты и пронумерованы. Заявка на участие в запросе ценовых котировок должна содержать опись входящих в их состав документов. Представленные в составе заявки на участие в запросе ценовых котировок документы не возвращаются Участнику размещения закупки, кроме отозванных Участниками размещения закупки Заявок на участие в запросе ценовых котировок, а также опоздавших заявок.

2.15. Подача заявки означает, что участник закупки изучил всю закупочную документацию (включая все приложения к ней), все изменения, разъяснения закупочной документации и безоговорочно согласен с условиями участия в процедуре запроса предложений, содержащимися в закупочной документации (включая все приложения к ней), во всех изменениях, разъяснениях закупочной документации.

2.16. Заказчик одновременно с размещением извещения о проведении запроса цен вправе направить запрос ценовых котировок лицам, осуществляющим поставки товаров, выполнение работ, оказание услуг, предусмотренных извещением о проведении запроса ценовых котировок.

2.17. Участник закупки вправе подать только одно предложение в отношении каждого предмета процедуры запроса ценовых котировок .

2.18. Закупочная комиссия рассматривает заявки на участие в процедуре  запроса ценовых котировок  на соответствие требованиям, установленным закупочной документацией, и проверяет соответствие участников закупки требованиям закупочной документации. Рассмотрение и оценка поступивших заявок на участие в запросе ценовых котировок Участников осуществляется Комиссией и проводится в день, указанный в Извещении о проведении запроса котировок.

2.19. Оценка и сопоставление заявок на участие в процедуре закупки осуществляется Комиссией в целях выявления лучших условий исполнения заказа. Закупка с использованием способа – запрос котировок  осуществляется с использованием критерия – предложенная Поставщиком цена договора.

2.20. На основании результатов рассмотрения заявок на участие в процедуре запроса котировок закупочной комиссией принимается решение о допуске к участию в процедуре запроса котировок участника закупки или об отказе в допуске такого участника закупки к участию в процедуре запроса котировок, принимается решение о выборе победителя, а также оформляется протокол рассмотрения заявок, который ведется закупочной комиссией и подписывается всеми присутствующими на заседании членами закупочной комиссии.

2.20.1. Протокол должен содержать сведения об участниках закупки, подавших заявки на участие в процедуре запроса котировок, решение о допуске участника закупки к участию в процедуре запроса котировок  или об отказе в допуске участника закупки  к участию в процедуре запроса котировок с обоснованием такого решения и с указанием положений закупочной документации, которым не соответствует участник закупки, положений заявки, не соответствующих требованиям закупочной документации, а также сведения о победителе процедуры закупки.

2.20.2. Указанный протокол размещается заказчиком на сайте http://smo71.ru в течение трех дней со дня подписания протокола.

2.21. В случае если на основании результатов рассмотрения заявок принято решение об отказе в допуске к участию в процедуре запроса котировок всех участников закупки или о допуске к участию в процедуре запроса цен ценовых котировок только одного участника закупки, процедура запроса цен признается несостоявшейся.

2.22. В этом случае Заказчик вправе заключить договор с единственным поставщиком.

2.23. Порядок заключения и исполнения Договора по итогам проведения закупки регулируется Гражданским кодексом Российской Федерации, нормативными правовыми актами Российской Федерации, локальными актами Заказчика.
2.24. Договор с Победителем запроса котировок заключается в срок не позднее 20 (двадцати) дней со дня подписания итогового протокола.
2.25. Условия договора определяются в соответствии с закупочной документацией и заявкой, поданной участником закупки.

2.26. При уклонении победителя процедуры запроса котировок от заключения договора заказчик вправе обратиться в суд с иском о понуждении победителя запроса котировок заключить договор либо заключить договор с участником запроса котировок, заявке которого присвоен второй номер.

3. Техническое задание 

Требования к срокам, характеристикам, объему, месту оказания услуг 
1. Место оказания услуг: Административное здание, расположенное по адресу: 300041, Тульская область, г. Тула, ул. Металлистов, д. 2а.

2. Сроки передачи прав: до 21 декабря 2022 года.

3. Наименование и количество оказываемых услуг:

	№ п/п
	Наименование услуг
	Единица измерения
	Количество

	1.
	Передача права использования на условиях простой (неисключительной) лицензии ПО ViPNet Client 4U for Linux (КС2) (или эквивалент)
	шт.
	118

	2.
	Передача права использования на условиях простой (неисключительной) лицензии ПО ViPNet Client 4U for Windows (КС2) (или эквивалент)
	шт.
	340

	3.
	Передача права использования на условиях простой (неисключительной) лицензии программного обеспечения – «Kaspersky Endpoint Security для Бизнеса Стандартный» (или эквивалент). Приобретение нового ключа.
	шт.
	458

	4.
	Передача права использования на условиях простой (неисключительной) лицензии средства защиты информации от несанкционированного доступа Secret Net Studio (или эквивалент).
	шт.
	340

	5.
	Передача права использования на условиях простой (неисключительной) лицензии cредства защиты информации Secret Net LSP (или эквивалент). Приобретение нового ключа.
	шт.
	118

	6.
	Дистрибутив ПО ViPNet Client 4U for Linux (КС2) (или эквивалент)
	      шт.
	23

	7.
	Дистрибутив ПО ViPNet Client 4U for Windows (КС2) (или эквивалент)
	      шт.
	25

	8.
	Дистрибутив Kaspersky Стандартный Certified Media Pack (или эквивалент)
	      шт.
	26


4. Условия передачи прав. 

Передача права использования на условиях простой (неисключительной) лицензии программного обеспечения осуществляется в 1 этап.

    Конечные пользователи прав на условиях простой (неисключительной) лицензии Заказчика:

Наименование и адрес сублицензиатов

	№
п/п
	Наименование конечных пользователей (сублицензиатов) 
	Адрес конечных пользователей (сублицензиатов)
	Kaspersky Endpoint Security для Бизнеса Стандартный
	Secret Net Studio
	Secret Net LSP

	1
	Администрация муниципального образования город Алексин
	301361, Тульская Область, р-н Алексинский, г. Алексин, ул. Героев Алексинцев, д. 10
	11
	11
	

	2
	Администрация муниципального образования Арсеньевский район
	301510, Тульская область, Арсеньевский район, рабочий поселок Арсеньево, ул. Папанина, д. 6
	11
	6
	5

	3
	Администрация муниципального образования Белевский район
	Тульская область, г. Белёв, пл. Октября, д.3
	9
	4
	5

	4
	Администрация муниципального образования Богородицкий район
	301835, Тульская область, Богородицкий район, г. Богородицк, ул. Ленина, д. 3
	6
	
	6

	5
	Администрация муниципального образования Веневский район
	301320, Тульская область, Веневский район, город Венев, пл. Ильича, д.4
	7
	2
	5

	6
	Администрация муниципального образования Воловский район
	301570, Тульская область, Воловский район, поселок Волово, ул. Ленина, д.48
	10
	5
	5

	7
	Администрация муниципального образования город Донской
	301760, Тульская область, г. Донской, мкр. Центральный, ул. Октябрьская, д.17
	14
	10
	4

	8
	Администрация муниципального образования Дубенский района
	Тульская область п. Дубна ул. Первомайская д.33
	9
	3
	6

	9
	Администрация муниципального образования город Ефремов
	301840, Тульская область, Ефремовский район, город Ефремов, ул. Свердлова, д. 43
	5
	3
	2

	10
	администрация муниципального образования Заокский район
	301000, Тульская область, рп. Заокский, пл.им.Ленина. Д.9 б
	5
	5
	

	11
	Администрация муниципального образования Каменский район
	301990 Тульская область Каменский район с. Архангельское, ул. Тихомирова, д.36
	11
	7
	4

	12
	Администрация муниципального образования Кимовский район
	301720, Тульская область, Кимовский район, г. Кимовск, ул. Ленина, д. 44, к. а, 
	10
	7
	3

	13
	Администрация муниципального образования Киреевский район
	301260 Тульская область,  г. Киреевск, ул. Титова, д.4
	9
	4
	5

	14
	Администрация муниципального образования Куркинский район
	301940, Тульская обл. п. Куркино, ул. Театральная д. 22
	10
	3
	7

	15
	Администрация муниципального образования рабочий поселок Новогуровский
	Тульская область, Алексинский район, поселок Новогуровский, ул. Центральная, д.21
	5
	4
	1

	16
	Администрация муниципального образования город Новомосковск
	301650, Тульская область, г. Новомосковск, ул. Комсомольская, 32/32
	27
	11
	16

	17
	Администрация муниципального образования Одоевский район
	301440, Тульская область, Одоевский район, рабочий поселок Одоев, ул. Льва Толстого, д.3
	10
	2
	8

	18
	Администрация муниципального образования Плавский район
	301470, Тульская область, Плавский район, г. Плавск, ул. Коммунаров, д. 43
	6
	3
	3

	19
	Администрация муниципального образования Славный
	301505, Тульская область, Арсеньевский район, пгт. Славный, ул. Школьная, д. 7, 
	3
	1
	2

	20
	Администрация муниципального образования Суворовский район
	301430, Тульская Область, р-н Суворовский, г. Суворов, пл. Победы, д.1
	9
	1
	8

	21
	Администрация муниципального образования Тепло-Огаревский район
	301900, Тульская область, Тепло-Огаревский район, рабочий поселок Теплое, Советская ул., д.3
	7
	6
	1

	22
	Администрация муниципального образования город Тула
	300041, Тульская область, г. Тула, пр-кт. Ленина, д.2
	211
	211
	

	23
	Администрация муниципального образования Узловский район
	301600, Тульская область, г. Узловая, пл. Ленина, д.1
	9
	6
	3

	24
	Администрация муниципального образования Чернский район
	Тульская обл., Чернский район р.п. Чернь, ул. К. маркса д.31
	8
	4
	4

	25
	Администрация муниципального образования Щекинский район
	301248, Тульская область, Щекинский район,

г. Щекино,

УЛ. Ленина, д.1
	22
	12
	10

	26
	Администрация муниципального образования Ясногорский район
	301030, Тульская область, Ясногорский район, город Ясногорск, ул. П.Смидовича, д. 8
	14
	9
	5


	№
п/п
	Наименование конечных пользователей (сублицензиатов) 
	Адрес конечных пользователей (сублицензиатов)
	ПО ViPNet Client 4U for Linux (КС2) сеть 2482 
	ПО ViPNet Client 4U for Windows 

сеть 2482
	ПО ViPNet Client 4U for Linux (КС2)

Сеть 6602
	ПО ViPNet Client 4U for Windows

Сеть 6602

	1
	Администрация муниципального образования город Алексин
	301361, Тульская Область, р-н Алексинский, г. Алексин, ул. Героев Алексинцев, д. 10
	
	11
	
	

	2
	Администрация муниципального образования Арсеньевский район
	301510, Тульская область, Арсеньевский район, рабочий поселок Арсеньево, ул. Папанина, д. 6
	5
	6
	
	

	3
	Администрация муниципального образования Белевский район
	Тульская область, г.Белёв, пл. Октября, д.3
	5
	4
	
	

	4
	Администрация муниципального образования Богородицкий район
	301835, Тульская область, Богородицкий район, г. Богородицк, ул. Ленина, д. 3
	6
	
	
	

	5
	Администрация муниципального образования Веневский район
	301320, Тульская область, Веневский район, город Венев, пл. Ильича, д.4
	5
	2
	
	

	6
	Администрация муниципального образования Воловский район
	301570, Тульская область, Воловский район, поселок Волово, ул. Ленина, д.48
	5
	5
	
	

	7
	Администрация муниципального образования город Донской
	301760, Тульская область, г. Донской, мкр. Центральный, ул. Октябрьская, д.17
	4
	10
	
	

	8
	Администрация муниципального образования Дубенский района
	Тульская область п. Дубна ул. Первомайская д.33
	6
	3
	
	

	9
	Администрация муниципального образования город Ефремов
	301840, Тульская область, Ефремовский район, город Ефремов, ул. Свердлова, д. 43
	2
	3
	
	

	10
	администрация муниципального образования Заокский район
	301000, Тульская область, рп.Заокский, пл.им.Ленина. Д.9 б
	
	5
	
	

	11
	Администрация муниципального образования Каменский район
	301990 Тульская область Каменский район с.Архангельское, ул.Тихомирова, д.36
	4
	7
	
	

	12
	Администрация муниципального образования Кимовский район
	301720, Тульская область, Кимовский район, г. Кимовск, ул. Ленина, д. 44, к. а, 
	3
	7
	
	

	13
	Администрация муниципального образования Киреевский район
	301260 Тульская область,  г. Киреевск, ул. Титова, д.4
	5
	4
	
	

	14
	Администрация муниципального образования Куркинский район
	301940, Тульская обл. п. Куркино, ул. Театральная д. 22
	7
	3
	
	

	15
	Администрация муниципального образования рабочий поселок Новогуровский
	Тульская область, Алексинский район, поселок Новогуровский, ул.Центральная, д.21
	1
	4
	
	

	16
	Администрация муниципального образования город Новомосковск
	301650, Тульская область, г. Новомосковск, ул. Комсомольская, 32/32
	
	
	16
	11

	17
	Администрация муниципального образования Одоевский район
	301440, Тульская область, Одоевский район, рабочий поселок Одоев, ул. Льва Толстого, д.3
	8
	2
	
	

	18
	Администрация муниципального образования Плавский район
	301470, Тульская область, Плавский район, г. Плавск, ул. Коммунаров, д. 43
	3
	3
	
	

	19
	Администрация муниципального образования Славный
	301505, Тульская область, Арсеньевский район, пгт. Славный, ул. Школьная, д. 7, 
	2
	1
	
	

	20
	Администрация муниципального образования Суворовский район
	301430, Тульская Область, р-н Суворовский, г. Суворов, пл. Победы, д.1
	8
	1
	
	

	21
	Администрация муниципального образования Тепло-Огаревский район
	301900, Тульская область, Тепло-Огаревский район, рабочий поселок Теплое, Советская ул., д.3
	1
	6
	
	

	22
	Администрация муниципального образования город Тула
	300041, Тульская область, г.Тула, пр-кт Ленина, д.2
	
	211
	
	

	23
	Администрация муниципального образования Узловский район
	301600, Тульская область, г. Узловая, пл.Ленина, д.1
	3
	6
	
	

	24
	Администрация муниципального образования Чернский район
	Тульская обл., Чернский район р.п. Чернь, ул. К. Маркса д.31
	4
	4
	
	

	25
	Администрация муниципального образования Щекинский район
	301248, Тульская область, Щекинский район,

г. Щекино,

ул. Ленина, д.1
	10
	12
	
	

	26
	Администрация муниципального образования Ясногорский район
	301030, Тульская область, Ясногорский район, город Ясногорск, ул. П.Смидовича, д. 8
	5
	9
	
	


Факт передачи прав на использование программного обеспечения конечному пользователю (Сублицензиату) оформляется сублицензионным договором на передачу прав (Приложение № 2.1 к договору).

5. Назначение товара и цели.
Товар приобретается с целью обеспечения деятельности Заказчика с соблюдением требований законодательства Российской Федерации.

6. Общие требования.

	№

п/п
	Сведения о функциональных характеристиках (потребительских свойствах), требованиях к качеству, потребительским свойствам, комплектности, энергетической эффективности, требованиях по передаче оборудования.
	Требуемое значение

	1.
	Передача права использования на условиях простой (неисключительной) лицензии ПО ViPNet Client 4U for Linux (КС2) (или эквивалент)
	

	1.1.
	Программные комплексы (лицензии) приобретаются в расширение существующей защищенной сети ViPNet №2482, 6602
	Наличие

	1.2.
	Должно быть совместимо с ПО ViPNet Администратор 
	Наличие

	1.3.
	Функционирование на следующих платформах (должны поддерживаться и 32-х, и 64-х разрядные платформы): Astra Linux Special Edition «Смоленск», Astra Linux Common Edition 2.12 «Орел», Альт Рабочая станция 9, CentOS 8, Ubuntu 18.04.2. LTS,Debian 9.9.
	Наличие

	1.4.
	Тип программного обеспечения
	Client

	1.5
	Общий объем приобретаемых лицензий должен составлять
	118 шт.

	1.6.
	Версии программных комплексов 
	4U

	1.7.
	Требования к функциональности:
	

	1.7.1.
	Программное обеспечение, реализующее функции криптографического клиента, должно шифровать каждый IP-пакет на уникальном ключе, основанном на паре симметричных ключей связи с другими криптографическими шлюзами и клиентами, выработанных в программном обеспечении, реализующем функции управления защищённой сетью;
	Наличие

	1.7.2.
	Возможность удаленного централизованного обновления адресной и ключевой информации комплекса с контролем прохождения обновления;
	Наличие

	1.7.3.
	Автоматическое распределение симметричной ключевой информации при появлении в сети новых пользователей, задании в Центре управления сетью (Администраторе) новых связей или удалении существующих связей, компрометации ключей или штатных процедурах смены ключевой информации.
	Наличие

	1.7.4
	Взаимодействие с другими криптографическими клиентами с использованием технологии «клиент-клиент» (без использования криптографического шлюза»).
	Наличие

	1.8.
	Требования по сертификации:
	Наличие

	1.8.1.
	Сертификат ФСБ России к средствам криптографической защиты информации класса 
	Наличие

	1.9.
	Срок действия лицензий
	бессрочно

	1.10.
	Класс криптографической защиты
	КС2

	2.
	Передача права использования на условиях простой (неисключительной) лицензии ПО ViPNet Client 4U for Windows (КС2) (или эквивалент)
	

	2.1.
	Программные комплексы (лицензии) приобретаются в расширение существующей защищенной сети ViPNet №2482,6602
	Наличие

	2.2.
	Должно быть совместимо с ПО ViPNet Администратор 
	Наличие

	2.3.
	Функционирование на следующих платформах (должны поддерживаться и 32-х, и 64-х разрядные платформы): Windows 8/8.1/10
	Наличие

	2.4.
	Тип программного обеспечения
	Client

	2.5
	Общий объем обновляемых лицензий должен составлять

	340 шт.

	2.6.
	Версии программных комплексов 
	4.x

	2.7.
	Требования к функциональности:
	

	2.7.1.
	Должно предоставлять функции клиента службы обмена файлами и сообщениями, защищенной электронной почты с функциями шифрования писем и вложений для обмена с другими криптографическими клиентами
	Наличие

	2.7.2.
	Должно предоставлять функции контроля запускаемых в операционной системе приложений
	Наличие

	2.7.3.
	Должно предоставлять функции контентной фильтрации прикладных протоколов http, ftp;
	Наличие

	2.7.4.
	Программное обеспечение, реализующее функции криптографического клиента, должно шифровать каждый IP-пакет на уникальном ключе, основанном на паре симметричных ключей связи с другими криптографическими шлюзами и клиентами, выработанных в программном обеспечении, реализующем функции управления защищённой сетью;
	Наличие

	2.7.5.
	Возможность удаленного централизованного обновления адресной и ключевой информации комплекса с контролем прохождения обновления;
	Наличие

	2.7.6.
	Автоматическое распределение симметричной ключевой информации при появлении в сети новых пользователей, задании в Центре управления сетью (Администраторе) новых связей или удалении существующих связей, компрометации ключей или штатных процедурах смены ключевой информации.
	Наличие

	2.7.7
	Взаимодействие с другими криптографическими клиентами с использованием технологии «клиент-клиент» (без использования криптографического шлюза»).
	Наличие

	2.8.
	Требования по сертификации:
	Наличие

	2.8.1.
	Сертификат ФСБ России к средствам криптографической защиты информации класса 
	Наличие

	2.8.2.
	Сертификат ФСТЭК России на соответствие Требованиям по безопасности информации, устанавливающим уровни доверия к средствам технической защиты информации и средствам обеспечения безопасности информационных технологий – по 4 уровню доверия, Требованиям к межсетевым экранам – Профиль защиты межсетевых экранов типа В четвертого класса защиты. ИТ.МЭ.В4.ПЗ.
	Наличие

	2.9.
	Срок действия лицензий
	бессрочно

	2.10.
	Класс криптографической защиты
	КС2

	3.
	Передача права использования на условиях простой (неисключительной) лицензии программного обеспечения «Kaspersky Endpoint Security для бизнеса – Стандартный» (или эквивалент). Приобретение нового ключа.
	

	3.1.
	Общие требования:
	

	3.1.1
	Лицензия должна включать право на бесплатную поддержку антивирусного программного обеспечения в течение срока действия лицензии.
	Наличие

	3.1.2.
	Программное обеспечение должно быть включено в Единый реестр российских программ для электронных вычислительных машин и баз данных
	Наличие

	3.1.3.
	Срок действия лицензии (месяцев).
	Не менее 36

	3.1.4.
	Должно функционировать на следующих платформах: 


Windows 7 SP1, 8.1, 10;

Windows Server 2008 R2 SP1, 2012 R2, 2016, 2019;

Ubuntu 16.04 LTS, 18.04 LTS;

Red Hat Enterprise Linux 6.7 и выше, 7.2 и выше;

CentOS-6.7 и выше;

Debian GNU / Linux 10 и выше;

Linux Mint 19 и выше;

OracleLinux 8 и выше;

SUSE® Linux Enterprise Server 15 и выше;

Альт Линукс 9 Рабочая станция;

Альт Линукс 9 Образование;

Amazon Linux AMI;

Astra Linux Special Edition 1.6 (обычный режим и режим замкнутой программной среды);

Astra Linux Common Edition «Орел» 2.12;

ОС РОСА «КОБАЛЬТ» 7.3 для серверных систем;

Гослинукс 6.6, 7.2;

Mageia 4;

AlterOS 7.5 и выше;

Pardus OS 19.1;

Android 4.2 – 11.0;

iOS 10.0-14.0 или iPadOS.
	Наличие

	3.2.
	Требования к функциональности ПО:
	

	3.2.1.
	Должна обеспечиваться автоматическая проверка наличия вредоносных программ по типовым сигнатурам и с помощью эвристического анализа
	Наличие

	3.2.2.
	Должно обеспечиваться сканирование локальных дисков, подключаемых дисков, отчуждаемых носителей, в том числе по команде и по расписанию
	Наличие

	3.2.3.
	Должна быть возможность указать расписание запуска антивирусных проверок с возможностью выбора ежечасного запуска, запуска в заданное время ежедневно, запуска в заданный день недели и время еженедельно или по событиям запуска СЗИ и событию успешного обновления баз
	Наличие

	3.2.4.
	Наличие компонента, дающего возможность создания специальных правил, запрещающих или разрешающих установку и/или запуск программ для всех или же для определенных групп пользователей (Active Directory или локальных пользователей/групп). Компонент должен контролировать приложения как по пути нахождения программы, метаданным, сертификату или его отпечатку, контрольной сумме MD5 или SHA256, так и по заранее заданным категориям приложений, предоставляемым производителем программного обеспечения. Компонент должен работать в режиме черного или белого списка, а также в режиме сбора статистики или блокировки;
	Наличие

	3.2.5.
	Контроль сетевых соединений, устанавливаемых с помощью сетевых мостов, с возможностью блокировки одновременной установки нескольких сетевых соединений.
	Наличие

	3.2.6.
	Профили антивирусного сканирования должны поддерживать настройку следующих параметров: название и описание, уровень эвристического анализа, проверка или пропуск архивов, пропуск файлов больше заданного размера, проверка файлов только с заданным перечнем расширений, действия с обнаруженными вредоносными объектами – лечение, удаление, помещение в карантин; объекты сканирования, включая возможность указать проверку исполняемых процессов в оперативной памяти, проверку загрузочных секторов, проверку локальных, съемных и сетевых дисков и перечень проверяемых директорий.
	Наличие

	3.2.7.
	Должно обеспечиваться удаление вредоносного программного обеспечения и его блокировка (перемещение в карантин)
	Наличие

	3.2.8.
	Должно обеспечиваться восстановление файлов из карантина по команде администратора
	Наличие

	3.2.9.
	Анализ поведения приложения и производимых им действий в системе для выявления и его вредоносной активности и обнаружения несанкционированных действий;
	Наличие

	3.2.10.
	Блокирование действий вредоносных программ, которые используют уязвимости в программном обеспечении в том числе защита памяти системных процессов;
	Наличие

	3.2.11.
	Возможность совершить откат действий вредоносного программного обеспечения при лечении, в том числе, восстановление зашифрованных, вредоносными программами, файлов;
	Наличие

	3.2.12.
	Возможность облачной защиты от новых угроз, позволяющей приложению в режиме реального времени обращаться к ресурсам производителя, для получения вердикта по запускаемой программе или файлу;
	Наличие

	3.2.13.
	Возможность приложения обратиться к локальным репутационным облачным сервисам в режиме реального времени для получения вердикта по запускаемой программе или файлу;
	Наличие

	3.2.14.
	Антивирусная проверка и лечение файлов в архивах форматов RAR, ARJ, ZIP, CAB, LHA, JAR, ICE;
	Наличие

	3.2.15.
	Ускорение процесса сканирования за счет пропуска объектов, состояние которых со времени прошлой проверки не изменилось;
	Наличие

	3.2.16.
	Возможность проверки сетевого трафика поступающего на компьютер пользователя по протоколам HTTPS (SSL 3.0, TLS 1.0, TLS 1.1, TLS 1.2), HTTP, FTP, в том числе с помощью эвристического анализа, c возможностью настройки доверенных ресурсов и работой в режиме блокировки или статистики;
	Наличие

	3.2.17.
	Защита файлов в локальных директориях с сетевым доступом по протоколам SMB / NFS от удаленного вредоносного шифрования;
	Наличие

	3.2.18.
	Защита от сетевых атак с использованием системы обнаружения и предотвращения вторжений (IDS/IPS) и правилами сетевой активности для наиболее популярных приложений при работе в вычислительных сетях любого типа, включая беспроводные;
	Наличие

	3.2.19.
	Осуществление контроля работы пользователя с сетью Интернет, в том числе включение явного запрета или разрешения доступа к ресурсам определенного содержания, категории заранее созданной и динамически обновляемой производителем, а также типа информации (аудио, видео и др.). Программное средство должно позволять вводить временные интервалы контроля, а также назначать его только определенным пользователям из Active Directory;
	Наличие

	3.2.20.
	Защита от удаленного несанкционированного управления сервисом приложения, а также защита доступа к параметрам приложения с помощью пароля, позволяющая избежать отключения защиты со стороны вредоносных программ, злоумышленников или неквалифицированных пользователей;
	Наличие

	3.2.21.
	Непрерывное отслеживание попыток выполнения на защищаемом сервере скриптов VBScript и JScript, созданных по технологиям Microsoft Windows Script Technologies (или Active Scripting). Проверка программного кода скриптов и автоматически запрещение выполнение тех из них, которые признаются опасными. Анализ обращений к общим папкам и файлам для выявления попыток шифрования защищаемых ресурсов доступных по сети;
	Наличие

	3.2.22.
	Возможность запуска специальной задачи для обнаружения уязвимостей в приложениях, установленных на компьютере, с возможностью предоставления отчета по обнаруженным уязвимостям
	Наличие

	3.2.23.
	Должен поддерживаться список файлов и директорий, исключаемых из проверки (белый список)
	Наличие

	3.2.24.
	Возможность обновления баз данных признаков компьютерных вирусов (антивирусных баз), в том числе с доступом к серверу обновлений через прокси-сервер
	Наличие

	3.2.25.
	Контроль целостности антивирусных баз и защита от их подмены при загрузке с сервера обновлений
	Наличие

	3.2.26.
	Возможность развертывания зеркала сервера обновлений в локальной сети
	Наличие

	3.2.27.
	Возможность обновления антивирусных баз со съемных носителей и по локальной сети, без доступа к серверу обновлений
	Наличие

	3.2.28.
	Функциональный контроль ключевых компонентов системы
	Наличие

	3.2.29.
	Регистрация событий безопасности в журнале:
	

	3.2.29.1.
	Должна быть возможность формирования отчетов по результатам аудита.
	Наличие

	3.2.29.2.
	Должна быть возможность поиска и фильтрации при работе с данными аудита.
	Наличие

	3.2.30.
	Программный интерфейс всех антивирусных средств, включая средства управления, должен быть на русском языке
	Наличие

	3.2.30.1.
	Все антивирусные средства, включая средства управления, должны обладать контекстной справочной системой на русском языке
	Наличие

	3.2.31.
	Возможность контроля за запуском ПО на защищаемой рабочей станции или сервере.
	Наличие

	3.2.32.
	Возможность ограничения привилегий (запись в реестр, доступ к файлам, папкам и другим процессам, обращение к планировщику задач, доступ к устройствам, изменение прав на объекты и т.д.) для процессов и приложений. Динамически обновляемые настраиваемые списки приложений с определением уровня доверия;
	Наличие

	3.2.33
	Возможность указания количества рабочих процессов антивируса вручную;
	Наличие

	3.2.34
	Требования к централизованному управлению в доменной сети:
	

	3.2.34.1
	Наличие отдельной от клиента антивирусной защиты утилиты, обеспечивающей связь клиента на каждом узле сети с сервером управления, 
	Наличие

	3.2.34.2
	Отображение структуры доменов, организационных подразделений, серверов безопасности и защищаемых компьютеров
	Наличие

	3.2.34.3
	Динамическое отображение состояния каждого защищаемого компьютера с учетом критичности состояния с точки зрения системы защиты
	Наличие

	3.2.34.4
	Отображение тревог, происходящих на защищаемых компьютерах, возможность задать признак того, что тревога обработана администратором безопасности
	Наличие

	3.2.34.5
	Разделение тревог по уровням критичности события и важности отдельных защищаемых компьютеров
	Наличие

	3.2.34.6
	Выполнение оперативных команд для немедленного реагирования на инциденты безопасности (заблокировать работу пользователя, выключить компьютер)
	Наличие

	3.2.34.7
	Выполнение команд, специфичных для защитных подсистем
	Наличие

	3.2.34.8
	Оперативное управление защищаемыми компьютерами, возможность централизованно изменить параметры работы защищаемого компьютера
	Наличие

	3.2.34.9
	Наличие различных методов установки антивирусных агентов: для удаленной установки - RPC, GPO, средствами системы управления, для локальной установки – возможность создать автономный пакет установки;
	

	3.2.34.10
	Возможность создавать централизованные политики безопасности, распространяемые на разные (заданные) группы защищаемых компьютеров
	Наличие

	3.2.34.11
	Централизованный сбор журналов безопасности с защищаемых компьютеров, их хранение, возможность обработки и архивирования
	Наличие

	3.2.34.12
	Анализ собранных журналов на наличие заданных угроз безопасности с поддержкой редактирования правил детектирования угроз
	Наличие

	3.2.34.13
	Тестирование загруженных обновлений средствами ПО централизованного управления перед распространением на клиентские машины; доставка обновлений на рабочие места пользователей сразу после их получения.
	Наличие

	3.2.34.14
	Инвентаризация установленного ПО и оборудования на компьютерах пользователей.
	Наличие

	3.2.34.15
	Доступ к локальным репутационным облачным серверам производителя антивирусного ПО через сервер управления.
	Наличие

	3.2.34.16
	Возможность указания любого компьютера организации центром ретрансляции обновлений для снижения сетевой нагрузки на систему управления.
	Наличие

	3.2.34.17
	Возможность указания любого компьютера организации центром пересылки событий антивирусных агентов, выбранной группы клиентских компьютеров, серверу централизованного управления для снижения сетевой нагрузки на систему управления;
	

	3.2.34.18
	Построение графических отчетов как по событиям антивирусной защиты, так и по данным инвентаризации, лицензирования и т.д.
	Наличие

	3.2.34.19
	Экспорт отчетов в файлы форматов PDF и XML
	Наличие

	3.2.35.
	Требования к программным средствам антивирусной защиты мобильных устройств
	

	3.2.35.1
	Постоянная антивирусная защита файловой системы смартфона, с дополнительным уровнем проверки с помощью репутационных облачных сервисов производителя антивирусных средств защиты.
	Наличие

	3.2.35.2
	Блокировка вредоносных и фишинговых сайтов на основе вердиктов репутационных облачных сервисов производителя антивирусных средств защиты. Поддержка белых списков разрешенных сайтов.
	Наличие

	3.2.35.3
	Блокировка запуска указанных приложений, в том числе с помощью заранее заданных категорий приложений. Поддержка белых списков разрешенных приложений.
	Наличие

	3.2.35.4
	Наличие возможности указания обязательных к установке приложений.
	Наличие

	3.2.35.5
	Возможность блокировки мобильного устройства, удаление данных, удаление данных связанных с рабочей деятельностью, получение координат местоположения устройства, удаленного возврата к заводским настройкам (factory reset).
	Наличие

	4.
	Передача права использования на условиях простой (неисключительной) лицензии средства защиты информации от несанкционированного доступа Secret Net Studio (или эквивалент).
	

	4.1.
	Передача права использования на условиях простой (неисключительной) лицензии должна обеспечивать:
	

	4.1.1.
	Общий объем обновляемых лицензий должен составлять

	340 шт.

	4.1.2.
	Срок действия лицензий
	Бессрочно

	4.2.
	Программное обеспечение должно обеспечивать:


	

	4.2.1.
	Функционирование на следующих платформах ОС Windows: 

Windows 10; Windows 8.1, Windows 7 SP1, Windows Server 2012/2012 R2, Windows Server 2019
	Наличие

	4.2.2.
	Поддержку работы в системах терминального доступа, построенных на базе терминальных служб сетевых ОС MS Windows 
	Наличие

	4.2.3.
	Поддержку работы на виртуальных машинах, функционирующих в системах виртуализации, построенных на базе гипервизоров Vmware ESX(i) и Microsoft Hyper-V
	Наличие

	4.3.
	Требования к функциональности:
	

	4.3.1.
	Контроль входа пользователей в систему и работу пользователей в системе:
	

	4.3.1.1.
	Проверка пароля пользователя при входе в систему
	Наличие

	4.3.1.2.
	поддержка аппаратных средств аутентификации:

- идентификаторы iButton (типы DS1992 — DS1996);

- USB-ключи eToken PRO, eToken PRO (Java), Rutoken, Rutoken S, Rutoken ЭЦП, Rutoken Lite, JaCarta PKI, JaCarta PKI Flash, JaCarta ГОСТ, JaCarta ГОСТ Flash, JaCarta-2 ГОСТ, JaCarta-2 PKI/ГОСТ, JaCarta LT, ESMART Token, ESMART Token D, ESMART Token ГОСТ;
	Наличие

	4.3.1.3.
	Возможность использования персональных идентификаторов для входа в систему и разблокировки в системах терминального доступа и инфраструктуре виртуальных рабочих станций (VDI)
	Наличие

	4.3.1.4.
	Возможность блокирования входа в систему локальных пользователей
	Наличие

	4.3.1.5.
	Возможность блокирования операций вторичного входа в систему в процессе работы пользователей
	Наличие

	4.3.1.6
	Возможность блокировки сеанса работы пользователя по истечению интервала неактивности
	Наличие

	4.3.1.7
	Поддержка возможности входа в систему по сертификатам
	Наличие

	4.3.2
	Избирательное (дискреционное) управление доступом:
	

	4.3.2.1.
	Возможность назначения прав доступа на файлы, каталоги, принтеры, устройства
	Наличие

	4.3.2.2.
	Возможность установки индивидуального аудита доступа для объектов, указания учетных записей пользователей или групп, чей доступ подвергается аудиту
	Наличие

	4.3.3.
	Полномочное (мандатное) управление доступом:
	

	4.3.3.1.
	Возможность выбора уровня конфиденциальности сессии для пользователя
	Наличие

	4.3.3.2.
	Возможность назначения мандатных меток файлам, каталогам, внешним устройствам, принтерам, сетевым интерфейсам
	Наличие

	4.3.4.
	Контроль вывода конфиденциальных данных на печать:
	

	4.3.4.1.
	Теневое копирование информации, выводимой на печать
	Наличие

	4.3.4.2.
	Разграничение доступа к принтерам по дискреционному принципу
	Наличие

	4.3.4.3.
	Возможность ограничить перечень мандатных меток информации для печати на заданном принтере
	Наличие

	4.3.4.4.
	Автоматическая маркировка документов, выводимых на печать
	Наличие

	4.3.4.5.
	Управление грифами (видом маркировки) при печати конфиденциальных и секретных документов.  При этом должна быть возможность задать 
отдельный вид грифа для каждой мандатной метки
	Наличие

	4.3.4.6.
	Поддержка функции печати в файл
	Наличие

	4.3.4.7.
	Поддержка управления запретом перенаправления принтеров в терминальных (RDP) сессиях
	Наличие

	4.3.5.
	Контроль аппаратной конфигурации компьютера и подключаемых устройств:
	

	4.3.5.1.
	Контроль следующих устройств: последовательные и параллельные порты, локальные устройства, сменные, физические и оптические диски, программно-реализованные диски, USB-устройства, PCMCIA – устройства, IEEE1394 (FireWire) – устройства, устройства, подключаемые по шине Secure Digital
	Наличие

	4.3.5.2.
	Возможность задать настройки контроля на уровне шины, класса устройства, модели устройства, экземпляра устройства
	Наличие

	4.3.5.3.
	Контроль неизменности аппаратной конфигурации компьютера с возможностью блокировки при нарушении аппаратной конфигурации
	Наличие

	4.3.5.4.
	Возможность присвоить устройствам хранения информации мандатную метку. Если метка устройства не соответствует сессии пользователя – работа с устройством хранения должна блокироваться
	Наличие

	4.3.5.5.
	При терминальном подключении должна быть возможность запрета подключения устройств с рабочего места пользователя
	Наличие

	4.3.5.6.
	Контроль сетевых интерфейсов: Возможность включения/выключения явно заданного сетевого интерфейса или интерфейса, определяемого типом – Ethernet, WiFi, IrDA, Bluetooth, FireWire (IEEE1394)
	Наличие

	4.3.6.
	Контроль целостности файлов, каталогов, элементов системного реестра:
	

	4.3.6.1.
	Возможность проведения контроля целостности до загрузки операционной системы (при применении с аппаратными средствами доверенной загрузки), в процессе загрузки ОС, в фоновом режиме при работе пользователя.
	Наличие

	4.3.6.2.
	Возможность блокировки компьютера при обнаружении нарушения целостности контролируемых объектов
	Наличие

	4.3.6.3.
	Возможность восстановления исходного состояния контролируемого объекта
	Наличие

	4.3.6.4.
	Возможность контроля исполняемых файлов по встроенной ЭП, чтобы избежать дополнительных перерасчетов контрольных сумм при обновлении ПО со встроенной ЭП
	Наличие

	4.3.6.5.
	При установке системы должны формироваться задания контроля целостности, обеспечивающие контроль ключевых параметров операционной системы и СЗИ от НСД
	Наличие

	4.3.6.6.
	Автоматическое затирание удаляемой информации на локальных и сменных дисках компьютера при удалении пользователем конфиденциальной информации с возможностью настройки количества проходов затирания информации
	Наличие

	4.3.6.7.
	Возможность управления запретом передачи буфера обмена в терминальную (RDP) сессию.
	Наличие

	4.3.6.8.
	Функциональный контроль ключевых компонентов системы
	Наличие

	4.3.7
	Регистрация событий безопасности в журнале:
	

	4.3.7.1.
	Возможность формирования отчетов по результатам аудита
	Наличие

	4.3.7.2.
	Возможность поиска и фильтрации при работе с данными аудита
	Наличие

	4.3.7.3.
	Возможность функционирования совместно с аппаратными и программно-аппаратными средствами доверенной загрузки для обеспечения защиты компьютера от несанкционированной загрузки автоматизированной системы с внешних носителей
	Наличие

	4.4.
	Требования по сертификации:
	

	4.4.1
	Должно допускать использование в автоматизированных системах до класса защищенности 1Г (включительно);
	Наличие

	4.4.2
	Должно допускать использование в государственных информационных системах – до 1 класса защищенности (включительно);
	Наличие

	4.4.3
	Должно допускать использование в информационных системах персональных данных – до систем 1 уровня защищенности (включительно);
	Наличие

	4.4.4
	Должно допускать использование в государственных информационных системах – до 1 класса защищенности (включительно);
	Наличие

	4.4.5
	Должно быть включено в реестр Российского ПО
	Наличие

	4.5.
	Требования к оформлению:
	

	4.5.1.
	Передача права использования на условиях простой (неисключительной) лицензии программного обеспечения – средства защиты информации от несанкционированного доступа (автономный вариант) должна быть оформлена на фирменных бланках производителя программного обеспечения 
	Наличие

	5.
	Передача права использования на условиях простой (неисключительной) лицензии средства защиты информации от несанкционированного доступа Secret Net LSP (или эквивалент). Приобретение нового ключа.
	

	5.1.
	Передача права использования на условиях простой (неисключительной) лицензии должна обеспечивать:
	

	5.1.1.
	Общий объем обновляемых лицензий должен составлять

	118 шт.

	5.1.2.
	Срок действия лицензий
	Бессрочно

	5.1.3.
	Версия программного обеспечения:
	Не ниже Secret Net LSP 1.10

	5.1.4
	Лицензия должна включать право на бесплатную поддержку программного обеспечения уровня Базовый
	12 месяцев

	5.1.5
	Возможность обновления до последующих сертифицированных версий в рамках действующего ключа активации сервиса технической поддержки.
	Наличие

	5.1.6
	Должно функционировать на следующих платформах:

Альт 8 СП (версия ядра 5.4.68-std-def-alt1.4.c9f, DE: MATE);

Альт Рабочая Станция 9.1 (версия ядра 5.4.51-std-def-alt1,

5.10.17-un-def-alt1, DE: MATE);

Альт Рабочая Станция 9.2 (версия ядра 5.10.52-un-def-alt1, DE:

MATE);

Альт Рабочая Станция К 9.1 (версия ядра 5.10.17-un-def-alt1, DE:

KDE);

Альт Сервер 9.1 (версия ядра 5.4.51-std-def-alt1, DE: MATE);

Альт Сервер 9.2 (версия ядра 5.10.52-un-def-alt1, DE: MATE);

РЕД ОС 7.3 Муром (версия ядра 5.10.29-1.el7.x86_64, DE: MATE);

Astra Linux Common Edition 2.12.40 (версия ядра 5.4.0-54-

generic/hardened, DE: FLY);

Astra Linux Common Edition 2.12.42 (версия ядра 5.4.0-54-

generic/hardened, DE: FLY);

Astra Linux Common Edition 2.12.43 (версия ядра 4.15.3-141

generic/hardened, 5.4.0-71 generic/hardened, 5.10.0-1038.40

generic/hardened, DE: FLY);

Astra LinuxSpecial Edition 1.7 (версия ядра 5.4.0-54-

generic/hardened, DE: FLY);

CentOS 7.5 (версия ядра 3.10.0-1062.9.1.el7.x86_64, DE: GNOME);

CentOS 7.9 (версия ядра 3.10.0-1160.53.1.el7.x86_64, DE:

GNOME);

CentOS 8.4 (версия ядра 4.18.0-305.3.1.el8.x86_64, DE: GNOME);

Debian 10.5 (версия ядра 4.19.0-10-amd64, DE: GNOME);

Oracle Linux 8.4 (версия ядра 4.18.0-305.el8.x86_64);

Red Hat Enterprise Linux 7.9 (версия ядра 3.10.0-

1160.53.1.el7.x86_64, DE: GNOME);

Red Hat Enterprise Linux 8.4 (версия ядра 4.18.0-305.el8.x86_64,

DE: GNOME);

Ubuntu 18.04.5 LTS (версия ядра 5.4.0-42-generic, DE: GNOME);

Ubuntu 20.04 LTS (версия ядра 5.4.0-26-generic, DE: GNOME)


	Наличие

	5.2.
	Программное обеспечение должно обеспечивать:
	

	5.2.1
	Контроль входа пользователей в систему, как по логину/паролю, так и с использованием аппаратных средств усиленной аутентификации.
	Наличие

	5.2.2
	Должно поддерживать персональные идентификаторы iButton (поддерживаемые типы DS1993 — DS1996 при совместном использовании со средствами доверенной загрузки),

USB-ключи: JaCarta ГОСТ, JaCarta PKI/ГОСТ, JaCarta-2 ГОСТ, JaCarta-2 PKI/ГОСТ, JaCarta SF/ГОСТ, Rutoken S, Rutoken S RF, Rutoken ЭЦП, Rutoken ЭЦП 2.0, Rutoken ЭЦП PKI; Смарт-карты JaCarta-2 ГОСТ, JaCarta-2 PKI/ГОСТ.
	Наличие

	5.2.3
	Разграничение доступа пользователей к защищаемым ресурсам (файлам, каталогам) компьютера.
	Наличие

	5.2.4
	Контроль устройств, подключаемых к шинам USB, SATA, IEEE 1394. Контролируемые устройства должны идентифицироваться по следующим параметрам: VendorID; DeviceID; серийный номер, а также у администратора должна быть дополнительная возможность задать для каждого устройства условную символьную метку для его идентификации.
	Наличие

	5.2.5
	Затирание освобождаемых страниц оперативной памяти, при этом должна быть предусмотрена возможность разбиения больших страниц на более мелкие непосредственно перед очисткой; затирание освобождаемых блоков на файловых системах: EXT2, EXT3, EXT4 и VFAT; безопасное удаление информации на жестких дисках и внешних носителях; затирание страниц SWAP при выключении компьютера или перезагрузке операционной системы.
	Наличие

	5.2.6
	Функциональный самоконтроль средства защиты.
	Наличие

	5.2.7
	Контроль целостности критических объектов операционной системы и ресурсов файловой системы компьютера, поставленных на контроль администратором.
	Наличие

	5.2.8
	Возможность проведения контроля целостности в автоматическом режиме при загрузке операционной системы. Возможность запуска вручную проверки целостности защищаемых ресурсов.
	Наличие

	5.2.9
	Поддержка следующих режимов реакции СЗИ на нарушение целостности объектов: только регистрация события безопасности; блокировка АС в случае нарушения безопасности; восстановление из эталонного значения (для файловых объектов) и блокировка АС.
	Наличие

	5.2.10
	Регистрация событий безопасности в журнале безопасности, контроль действий пользователей: доступ к защищаемым файлам, устройствам и узлам вычислительной сети, событий вывода файлов на печать.
	Наличие

	5.2.11
	Аудит действий администратора при доступе к файловым объектам.
	Наличие

	5.2.12
	Аудит действий субъектов с объектами файловой системы и сетевых соединений.
	Наличие

	5.2.13
	Фильтрация событий безопасности, контекстный поиск в журнале безопасности.
	Наличие

	5.2.14
	Автоматическое построение отчетов по результатам аудита.
	Наличие

	5.2.15
	Управление СЗИ: с помощью графического интерфейса и командной строки.
	Наличие

	5.3
	Требования к сертификации
	

	5.3.1
	Должно допускать использование в автоматизированных системах до класса защищенности 1Г (включительно);
	Наличие

	5.3.2
	Должно допускать использование в государственных информационных системах – до 1 класса защищенности (включительно);
	Наличие

	5.3.3
	Должно допускать использование в информационных системах персональных данных – до систем 1 уровня защищенности (включительно);
	Наличие


7. Требования к безопасности

Требования к безопасности не предъявляются.

8. Требования по комплектности. 
	№
	Наименование
	Комплектность

	1.
	Передача права использования на условиях простой (неисключительной) лицензии ПО ViPNet Client 4U for Linux (КС2) (или эквивалент)
	Лицензия в электронном виде 

	2.
	Передача права использования на условиях простой (неисключительной) лицензии ПО ViPNet Client 4U for Windows (КС2) (или эквивалент)
	Лицензия в электронном виде 

	3.
	Передача права использования на условиях простой (неисключительной) лицензии программного обеспечения «Kaspersky Endpoint Security для бизнеса – Стандартный» (или эквивалент). Приобретение нового ключа.
	Лицензия на использование ПО в электронном виде 

	4.
	Передача права использования на условиях простой (неисключительной) лицензии средства защиты информации от несанкционированного доступа Secret Net Studio (или эквивалент)
	Лицензия на использование ПО в электронном виде 

	5.
	Передача права использования на условиях простой (неисключительной) лицензии средства защиты информации от несанкционированного доступа Secret Net LSP (или эквивалент).
	Лицензия на использование ПО в электронном виде 

	6.
	Дистрибутив ПО ViPNet Client 4U for Linux (КС2) (или эквивалент)
	Установочный дистрибутив -  комплект.

Формуляр в печатном виде

	7.
	Дистрибутив ПО ViPNet Client 4U for Windows (КС2) (или эквивалент)
	Установочный дистрибутив -  комплект.

Формуляр в печатном виде

	8.
	Дистрибутив Kaspersky Стандартный Certified Media Pack (или эквивалент)
	Установочный дистрибутив -  комплект.

Формуляр в печатном виде


9. Порядок сдачи и приемки.

Приемка оказанных услуг осуществляется Заказчиком.

Заказчик после получения от Исполнителя документов о приемке оказанных услуг обязан осуществить приемку услуг в сроки и порядке, установленном договором и подписать документы о приёмке или мотивированный отказ от приемки услуг.

Устранение Исполнителем в установленные сроки выявленных в ходе приемки недостатков не освобождает его от уплаты неустойки (штрафа, пени).

Датой приемки услуг считается дата подписания документа о приемке Сторонами.

10. Требования по передаче Заказчику технических и иных документов

Требования по передаче Заказчику технических и иных документов в соответствии с п. 8 настоящего Технического задания.

11. Требования по сроку гарантий качества: не предъявляются.

12. Требования по техническому обучению Исполнителем персонала Заказчика: не предъявляются.

13. Требования по объему гарантий качества 

Исполнитель гарантирует качество и безопасность оказываемых услуг в соответствии с настоящим Техническим заданием.

Исполнитель обязан устранять все недостатки, обнаруженные Заказчиком при приемке услуг и (или) в течение гарантийного срока (пункт 11 настоящего Технического задания).

14. Привлечение соисполнителей.

Привлечение соисполнителей допускается.

15. Правовое регулирование 

Требования по лицензионной чистоте:

Программное средство должно быть свободным от возможности предъявления, основанных на промышленной, интеллектуальной или других видов собственности, любых прав и притязаний третьих лиц.

Требования к Исполнителю: 

Исполнитель должен обладать всеми необходимыми для выполнения договора видами ресурсов, компетентностью, опытом, квалификацией, профессиональными знаниями.
4. ПРОЕКТ ДОГОВОРА 

ДОГОВОР № 

на оказание услуг по передаче прав на использование на условиях простой (неисключительной) лицензии программного обеспечения и средств криптографической защиты информации

г. Тула








«____» _________ 2022 г.

Ассоциация "Совет муниципальных образований Тульской области", именуемая в дальнейшем «Заказчик», в лице исполнительного директора Воловатова Бориса Сергеевича, действующего на основании Устава, с одной стороны, с одной стороны, и ___________, в лице _________, действующего на основании _____, именуемое в дальнейшем «Исполнитель», с другой стороны, совместно именуемые в дальнейшем «Стороны», с соблюдением требований законодательства Российской Федерации заключили настоящий договор (далее – Договор) о нижеследующем:

1. ПРЕДМЕТ ДОГОВОРА

1.1. Заказчик поручает, а Исполнитель обязуется на условиях настоящего договора оказать Заказчику услугу по передаче прав на использование на условиях простой (неисключительной) лицензии программного обеспечения и средств криптографической защиты информации в объеме и с характеристиками согласно Спецификации (Приложение № 1) и Техническим заданием (Приложение № 2), являющимися неотъемлемой частью настоящего договора.

1.2. Оказание услуги осуществляется Исполнителем в соответствии с законодательством Российской Федерации, требованиями иных нормативных правовых актов, регулирующих порядок оказания такого вида услуг, устанавливающих требования к качеству такого вида услуг, в соответствии с условиями договора и приложениями к нему.

1.3. Заказчик обязуется принять и оплатить оказанную услугу в порядке и размере, установленном настоящим договором.
2. ЦЕНА ДОГОВОРА

2.1. Цена договора (стоимость услуг) составляет _______ рублей ___ копеек, в том числе НДС ______рублей _____копеек. (Если Исполнитель в соответствии с налоговым законодательством Российской Федерации не облагается налогом на добавленную стоимость, в настоящем пункте указывается: НДС не предусмотрено).
2.2. Цена договора является твердой и определяется на весь срок его исполнения. 
2.3. Цена договора включает в себя все налоги, сборы и другие обязательные платежи, предусмотренные законодательством Российской Федерации, а также все расходы Исполнителя, связанные с оказанием услуг, являющиеся предметом настоящего договора, в том числе расходы Исполнителя прямо не предусмотренные, но которые могут возникнуть в ходе исполнения Договора.

2.4. Цена договора может быть снижена по соглашению Сторон без изменения предусмотренных договором объёма и качества услуг, и иных условий договора.

2.5. Сумма, подлежащая уплате Заказчиком юридическому лицу или физическому лицу, в том числе зарегистрированному в качестве индивидуального предпринимателя, уменьшается на размер налогов, сборов и иных обязательных платежей в бюджеты бюджетной системы Российской Федерации, связанных с оплатой Договора, если в соответствии с законодательством Российской Федерации о налогах и сборах такие налоги, сборы и иные обязательные платежи подлежат уплате в бюджеты бюджетной системы Российской Федерации Заказчиком.

3. ПОРЯДОК, СРОКИ И УСЛОВИЯ ОКАЗАНИЯ УСЛУГ

3.1. Оказание услуг осуществляется Исполнителем в соответствии с Техническим заданием (Приложение № 2).

3.2. Оказание услуг осуществляется в сроки, указанные в Техническом задании (Приложение № 2).

3.3. Обязательства Исполнителя по оказанию услуг считаются выполненными с даты подписания Сторонами документов о приемке.

3.5. Исполнитель в соответствии с условиями договора обязан своевременно предоставлять достоверную информацию о ходе исполнения своих обязательств, в том числе о сложностях, возникающих при исполнении договора, а также к установленному договором сроку обязан предоставить Заказчику результаты оказанных услуг, предусмотренные договором.

4. ПОРЯДОК ПРИЕМКИ 

4.1. Приёмка результата исполнения договора осуществляется в порядке, установленном законодательством Российской Федерации и настоящим договором.

4.2. Заказчик осуществляет приемку результата исполнения договора путем проверки переданных простых (неисключительных) лицензий на использование программных средств и средств криптографической защиты информации на основании представленных Исполнителем документов, подтверждающих передачу лицензий конечным пользователям в соответствии с п.4 Технического задания (Приложение № 2) и включает в себя: копию сублицензионного договора на передачу прав, оформленный с конечным пользователем по форме Приложения №2.1 к настоящему договору.

4.3. Заказчик осуществляет проверку результата исполнения договора в части соответствия наименования, количества и комплектности сведениям, содержащимся в сопроводительных документах Исполнителя. Приемка результатов исполнения договора осуществляется в порядке и в сроки, которые установлены договором, и оформляется документом о приемке, который подписывается Заказчиком, либо Исполнителю в те же сроки Заказчиком направляется в письменной форме мотивированный отказ от подписания такого документа. 

4.4. Для проверки предоставленных Исполнителем результатов, предусмотренных договором, в части их соответствия условиям договора Заказчик проводит экспертизу. Экспертиза результатов, предусмотренных договором, может проводиться Заказчиком своими силами или к ее проведению могут привлекаться эксперты, экспертные организации на основании договоров. В случае привлечения Заказчиком для проведения указанной экспертизы экспертов, экспертных организаций при принятии решения о приемке или об отказе в приемке результатов исполнения договора либо поставленного товара, Заказчик должны учитывать отраженные в заключении по результатам указанной экспертизы предложения экспертов, экспертных организаций, привлеченных для ее проведения.

4.5. Приёмка результата исполнения договора осуществляется Заказчиком в течение 5 (пяти) рабочих дней с даты предоставления Исполнителем документов, подтверждающих исполнение обязательств, и документов на оплату.

4.6. Заказчик вправе не отказывать в приемке результата исполнения договора в случае выявления несоответствия условиям договора, если выявленное несоответствие не препятствует приемке результатов исполнения договора и устранено Исполнителем.

5. ПОРЯДОК И ФОРМА РАСЧЕТОВ

5.1. Форма оплаты: безналичный расчёт, в российских рублях. 

5.2. Оплата по настоящему Договору осуществляется путём перечисления денежных средств с расчётного счёта Заказчика на расчётный счёт Исполнителя в течение 7 (семи) дней после подписания Заказчиком документа о приемке на основании счета, предоставленного Исполнителем.

5.3. Обязательства Заказчика по оплате цены договора считаются исполненными с момента списания денежных средств в размере, установленном договором, с расчетного счета Заказчика на расчётный счёт Исполнителя.

5.4. В случае изменения расчетного счета Исполнителя он обязан в двухдневный срок в письменной форме сообщить об этом Заказчику с указанием новых реквизитов расчётного счёта. В противном случае все риски, связанные с перечислением Заказчиком денежных средств на указанный в настоящем договоре счёт Исполнителя, несёт Исполнитель.

6. ПРАВА И ОБЯЗАТЕЛЬСТВА СТОРОН

6.1. Исполнитель обязан: 

6.1.1. оказать услуги в порядке, в срок и на условиях, предусмотренных Договором и Техническим заданием (Приложение № 2);

6.1.2. обеспечить соответствие оказанных услуг требованиям качества, а также требованиям сертификации, лицензирования, установленным законодательством Российской Федерации и договором;

6.1.3. обеспечить за свой счет устранение выявленных недостатков или осуществить в случае необходимости соответствующую замену в порядке и на условиях, предусмотренных договором;

6.1.4. предоставлять Заказчику по его требованию документы, относящиеся к предмету договора, а также своевременно предоставлять Заказчику достоверную информацию о ходе исполнения своих обязательств, в том числе о сложностях, возникающих при исполнении договора;

6.2. Исполнитель вправе:

6.2.1. требовать от Заказчика произвести приемку оказанных услуг в порядке и в сроки, предусмотренные договором;

6.2.2. требовать своевременной оплаты на условиях, установленных договором, надлежащим образом оказанных услуг и принятых Заказчиком результата исполнения договора;

6.2.3. требовать возмещения убытков, уплаты неустоек (штрафов, пеней) в соответствии с разделом 7 договора;

6.3. Заказчик обязуется:

6.3.1. обеспечить своевременную приемку и оплату результата исполнения договора надлежащего качества в порядке и сроки, предусмотренные Договором; 

6.3.2. принять решение об одностороннем отказе от исполнения договора в случае, если в ходе исполнения договора установлено, что Исполнитель  и (или) результат исполнения договора перестали соответствовать установленным извещением об осуществлении закупки требованиям к участникам закупки и (или) поставляемому товару;

6.3.3. требовать уплаты неустоек (штрафов, пеней) в соответствии с разделом 7 договора.

6.4. Заказчик вправе:

6.4.1. требовать от Исполнителя надлежащего исполнения обязательств по договору;

6.4.2. требовать от Исполнителя своевременного устранения недостатков, выявленных в ходе приемки; 

6.4.3. проверять ход и качество выполнения Исполнителем условий договора без вмешательства в оперативно-хозяйственную деятельность Исполнителя;

6.4.4. требовать возмещения убытков в соответствии с разделом 7 договора, причиненных по вине Исполнителя;

6.4.5. отказаться от приемки и оплаты результата исполнения договора, не соответствующего условиям договора;

6.4.6. принять решение об одностороннем отказе от исполнения договора в соответствии с гражданским законодательством;

6.4.7. до принятия решения об одностороннем отказе от исполнения договора провести экспертизу результата исполнения договора с привлечением экспертов, экспертных организаций.
7. ОТВЕТСТВЕННОСТЬ СТОРОН

7.1. За неисполнение или ненадлежащее исполнение обязательств, предусмотренных настоящим договором, стороны несут ответственность в соответствии с законодательством Российской Федерации и условиями настоящего договора. 

7.2. Сторона освобождается от уплаты неустойки (штрафа, пени), если докажет, что неисполнение или ненадлежащее исполнение обязательства, предусмотренного договором, произошло вследствие непреодолимой силы или по вине другой стороны. 

7.3. Исполнитель несет ответственность в размере полной стоимости понесенных убытков за ущерб, причиненный утратой, повреждением или порчей имущества заказчика, в соответствии с Гражданским кодексом Российской Федерации. 

7.4. В случае просрочки исполнения заказчиком обязательств, предусмотренных договором, а также в иных случаях неисполнения или ненадлежащего исполнения заказчиком обязательств, предусмотренных договором исполнитель вправе потребовать уплаты неустоек (штрафов, пеней). 

Общая сумма начисленной неустойки (штрафов, пени) за ненадлежащее исполнение заказчиком обязательств, предусмотренных договором, не может превышать цену договора. 

7.4.1. Пеня начисляется за каждый день просрочки исполнения заказчиком обязательства, предусмотренного договором, начиная со дня, следующего после дня истечения установленного договором срока исполнения обязательства. Такая пеня устанавливается в размере одной трехсотой действующей на дату уплаты пеней ключевой ставки Центрального банка Российской Федерации от не уплаченной в срок суммы. 

7.4.2. Штрафы начисляются за ненадлежащее исполнение заказчиком обязательств, предусмотренных договором, за исключением просрочки исполнения обязательств, предусмотренных договором. За каждый факт неисполнения заказчиком обязательств, предусмотренных договором, за исключением просрочки исполнения обязательств, предусмотренных договором, размер штрафа устанавливается в виде фиксированной суммы, определяемой в следующем порядке:

а) 1000 рублей, если цена договора не превышает 3 млн. рублей (включительно);

б) 5000 рублей, если цена договора составляет от 3 млн. рублей до 50 млн. рублей (включительно);

в) 10000 рублей, если цена договора составляет от 50 млн. рублей до 100 млн. рублей (включительно);

г) 100000 рублей, если цена договора превышает 100 млн. рублей.

7.5. В случае просрочки исполнения исполнителем обязательств (в том числе гарантийного обязательства), предусмотренных договором, а также в иных случаях неисполнения или ненадлежащего исполнения исполнителем обязательств, предусмотренных договором, заказчик направляет исполнителю требование об уплате неустоек (штрафов, пеней). 

Общая сумма начисленной неустойки (штрафов, пени) за неисполнение или ненадлежащее исполнение исполнителем обязательств, предусмотренных договором, не может превышать цену договора. 

7.5.1. Пеня начисляется за каждый день просрочки исполнения исполнителем обязательства, предусмотренного договором, начиная со дня, следующего после дня истечения установленного договором срока исполнения обязательства, в размере одной сто тридцатой действующей на дату уплаты пени ключевой ставки Центрального банка Российской Федерации от цены договора, уменьшенной на сумму, пропорциональную объему обязательств, предусмотренных договором и фактически исполненных исполнителем. 

7.5.2. Штрафы начисляются за неисполнение или ненадлежащее исполнение исполнителем обязательств, предусмотренных договором, за исключением просрочки исполнения исполнителем обязательств (в том числе гарантийного обязательства), предусмотренных договором. 

7.5.2.1. За каждый факт неисполнения или ненадлежащего исполнения исполнителем обязательств, предусмотренных договором, за исключением просрочки исполнения обязательств (в том числе гарантийного обязательства), предусмотренных договором, размер штрафа устанавливается в виде фиксированной суммы, определяемой в следующем порядке (за исключением случаев, предусмотренных пунктами 7.5.2.2 настоящего договора):

а) 10 процентов цены договора (этапа) в случае, если цена договора (этапа) не превышает 3 млн. рублей;

б) 5 процентов цены договора (этапа) в случае, если цена договора (этапа) составляет от 3 млн. рублей до 50 млн. рублей (включительно).

7.5.2.2. За каждый факт неисполнения или ненадлежащего исполнения исполнителем обязательства, предусмотренного договором, которое не имеет стоимостного выражения, размер штрафа устанавливается (при наличии в договоре таких обязательств) в виде фиксированной суммы, определяемой в следующем порядке: 5000 рублей.

8. ИЗМЕНЕНИЕ, РАСТОРЖЕНИЕ ДОГОВОРА

8.1. Расторжение Договора допускается по соглашению сторон, по решению суда, в случае одностороннего отказа стороны Договора от исполнения Договора в соответствии с гражданским законодательством.

8.2. При расторжении договора в связи с односторонним отказом стороны договора от исполнения договора другая сторона договора вправе потребовать возмещения только фактически понесенного ущерба, непосредственно обусловленного обстоятельствами, являющимися основанием для принятия решения об одностороннем отказе от исполнения договора.

9. ГАРАНТИЯ КАЧЕСТВА УСЛУГ

9.1. Качество услуг, оказываемых по настоящему договору, должно соответствовать установленным в Российской Федерации государственным стандартам, техническим регламентам и требованиям настоящего договора, изложенным в показателях качества Спецификации.

9.2. На оказанные услуги Исполнитель предоставляет гарантию качества в соответствии с нормативными документами на данный вид услуг.

9.3. Заказчик вправе предъявлять требования, связанные с ненадлежащим качеством результата оказанных услуг, в течение установленного гарантийного срока. Исполнитель обязуется за свой счет производить необходимые мероприятия, в том числе замену товара, используемого в результате оказанных услуг, устранение недостатков в соответствии с требованиями гражданского законодательства Российской Федерации. Исполнитель обязуется за свой счет производить устранение недостатков в соответствии с требованиями действующего законодательства.

9.4. Течение гарантийного срока прерывается на время устранения недостатков.

10. ДЕЙСТВИЕ ОБСТОЯТЕЛЬСТВ НЕПРЕОДОЛИМОЙ СИЛЫ

10.1. В случае наступления обстоятельств непреодолимой силы, вызванных прямо или косвенно, например, наводнением, пожаром, эпидемией, военным конфликтом, террористическим актом или каких-либо других постановлений, административных или правительственных ограничений, оказывающих влияние на выполнение обязательств Сторонами по договору, или иных обстоятельств вне разумного контроля Сторон, сроки выполнения этих обязательств соразмерно отодвигаются на время действия этих обстоятельств, если они значительно влияют на выполнение в срок всего договора или той его части, которая подлежит выполнению после наступления обстоятельств форс-мажора.

10.2. Сторона, для которой надлежащее исполнение обязательств оказалось невозможным вследствие возникновения обстоятельств неопределимой силы, обязана в течение 5 (пяти) календарных дней с даты возникновения таких обстоятельств, в письменной форме уведомить другую Сторону, как о наступлении, виде, возможной продолжительности, так и о прекращении действия таких обстоятельств, с предоставлением соответствующих документов.

10.3. При продолжении вышеперечисленных обстоятельств свыше 2-х месяцев, «Стороны» вправе принять обоюдное решение о расторжении договора.

10.4. Сторона, пострадавшая от события форс-мажора, должна предпринять все разумные меры, чтобы в кратчайшие сроки преодолеть невозможность выполнения своих обязательств по настоящему договору.

11. ПОРЯДОК РАЗРЕШЕНИЯ СПОРОВ

11.1. Все споры или разногласия, возникающие между Сторонами по настоящему договору или в связи с ним, разрешаются путем переговоров (в досудебном порядке). Претензия Сторон, направленная в досудебном порядке, подлежит рассмотрению в течение 14 дней с даты поступления.

11.2. В случае невозможности разрешения разногласий путем переговоров они подлежат рассмотрению в Арбитражном суде Тульской области.

12. КОНФИДЕНЦИАЛЬНОСТЬ

12.1. Для целей настоящего договора термин «конфиденциальная информация» означает документированную информацию, полученную или приобретенную по настоящему договору Исполнителем, имеющую действительную или потенциальную ценность в силу неизвестности ее третьим лицам, не предназначенную для широкого распространения или использования неограниченным кругом лиц.

12.2. В период оказания услуг и после их окончания Исполнитель обязуется сохранять конфиденциальную информацию и принимать все необходимые меры для ее защиты, в том числе в случае реорганизации или ликвидации. Исполнитель настоящим соглашается, что не разгласит и не допустит разглашению конфиденциальной информации третьим лицам без предварительного письменного согласия Заказчика, кроме случаев раскрытия конфиденциальной информации в силу требований действующего законодательства РФ, вступивших в силу решений суда соответствующей юрисдикции, либо законных требований компетентных органов государственной власти. В случае любого такого раскрытия Исполнитель предварительно уведомит Заказчика о наступлении соответствующего события, с которым связана необходимость раскрытия конфиденциальной информации, а также об условиях и сроках такого раскрытия.

12.3. Исполнитель обязуется не разглашать конфиденциальную информацию и не использовать ее, кроме как в целях исполнения обязательств по договору. Обязательства по соблюдению конфиденциальности сохраняют свою силу после истечения срока действия договора или его досрочного расторжения в течение последующих 3 (трех) лет.

12.4. Условия о конфиденциальности вступают в силу с даты подписания настоящего договора.

13. ПРОЧИЕ УСЛОВИЯ

13.1. Любые изменения и дополнения к настоящему договору действительны при условии, если они совершены в письменной форме и подписаны сторонами и если они не противоречат действующему законодательству.

13.2. Настоящий договор действует с даты заключения до полного исполнения Сторонами своих обязательств. Окончание срока действия договора не влечет прекращение неисполненных обязательств Сторон по договору.

13.4. Неотъемлемой частью настоящего договора является следующее приложение:

Приложение № 1. Спецификация;

Приложение № 2. Техническое задание.

Приложение № 2.1 Форма сублицензионного договора.

14. МЕСТА НАХОЖДЕНИЯ И БАНКОВСКИЕ РЕКВИЗИТЫ СТОРОН

	ЗАКАЗЧИК:
	ИСПОЛНИТЕЛЬ:

	Ассоциация "СМО Тульской области"

Адрес: 300041, Тульская область, г Тула, ул Металлистов, дом 2А, офис 102

ИНН/КПП: 7107093508/710701001

р/с: 40703810366000000101

ТУЛЬСКОЕ ОТДЕЛЕНИЕ N8604 ПАО СБЕРБАНК г. Тула

к/с: 30101810300000000608

БИК: 047003608

Исполнительный директор

__________________ /Воловатов Б.С./
	

	МП


	 ___________     _________ /______________ /


Приложение № 1

к договору №_____  

от «_____» _________  2022 г.  

СПЕЦИФИКАЦИЯ

	№ п/п
	Наименование
	Ед. изм.
	Кол-во
	Цена,

руб.
	Сумма, руб.

	1.
	Передача права использования на условиях простой (неисключительной) лицензии ПО ViPNet Client 4U for Linux (КС2) (или эквивалент)
	  Шт.
	118
	
	

	2.
	Передача права использования на условиях простой (неисключительной) лицензии ПО ViPNet Client 4U for Windows (КС2) (или эквивалент)
	Шт.
	340
	
	

	3.
	Передача права использования на условиях простой (неисключительной) лицензии программного обеспечения – «Kaspersky Endpoint Security для Бизнеса Стандартный» (или эквивалент). Приобретение нового ключа.
	Шт.
	458
	
	

	4.
	Передача права использования на условиях простой (неисключительной) лицензии средства защиты информации от несанкционированного доступа Secret Net Studio (или эквивалент).
	Шт.
	340
	
	

	5.
	Передача права использования на условиях простой (неисключительной) лицензии cредства защиты информации Secret Net LSP (или эквивалент). Приобретение нового ключа.
	шт.
	118
	
	

	6.
	Дистрибутив ПО ViPNet Client 4U for Linux (КС2) (или эквивалент)
	Шт.
	23
	
	

	7.
	Дистрибутив ПО ViPNet Client 4U for Windows (КС2) (или эквивалент)
	Шт.
	25
	
	

	8.
	Дистрибутив Kaspersky Стандартный Certified Media Pack (или эквивалент)
	Шт.
	26
	
	

	ИТОГО:
	


Итого: ___________________ (_________________) рублей _____ копеек. 

	  ______________/   /


	_____________   _____________  / __________/




Приложение № 2

к договору №_____  

от «_____» ____________  2022 г.  

ТЕХНИЧЕСКОЕ ЗАДАНИЕ 

на передачу прав на использование на условиях простой (неисключительной) лицензии программного обеспечения, средств криптографической защиты информации

2. Место оказания услуг: Административное здание, расположенное по адресу: 300041, Тульская область, г. Тула, ул. Металлистов, д. 2а.

2. Сроки передачи прав: до 21 декабря 2022 года.

3. Наименование и количество оказываемых услуг:

	№ п/п
	Наименование услуг
	Единица измерения
	Количество

	1.
	Передача права использования на условиях простой (неисключительной) лицензии ПО ViPNet Client 4U for Linux (КС2) (или эквивалент)
	шт.
	118

	2.
	Передача права использования на условиях простой (неисключительной) лицензии ПО ViPNet Client 4U for Windows (КС2) (или эквивалент)
	шт.
	340

	3.
	Передача права использования на условиях простой (неисключительной) лицензии программного обеспечения – «Kaspersky Endpoint Security для Бизнеса Стандартный» (или эквивалент). Приобретение нового ключа.
	шт.
	458

	4.
	Передача права использования на условиях простой (неисключительной) лицензии средства защиты информации от несанкционированного доступа Secret Net Studio (или эквивалент).
	шт.
	340

	5.
	Передача права использования на условиях простой (неисключительной) лицензии cредства защиты информации Secret Net LSP (или эквивалент). Приобретение нового ключа.
	шт.
	118

	6.
	Дистрибутив ПО ViPNet Client 4U for Linux (КС2) (или эквивалент)
	      шт.
	23

	7.
	Дистрибутив ПО ViPNet Client 4U for Windows (КС2) (или эквивалент)
	      шт.
	25

	8.
	Дистрибутив Kaspersky Стандартный Certified Media Pack (или эквивалент)
	      шт.
	26


4. Условия передачи прав. 

Передача права использования на условиях простой (неисключительной) лицензии программного обеспечения осуществляется в 1 этап.

    Конечные пользователи прав на условиях простой (неисключительной) лицензии Заказчика:

Наименование и адрес сублицензиатов

	№
п/п
	Наименование конечных пользователей (сублицензиатов) 
	Адрес конечных пользователей (сублицензиатов)
	Kaspersky Endpoint Security для Бизнеса Стандартный
	Secret Net Studio
	Secret Net LSP

	1
	Администрация муниципального образования город Алексин
	301361, Тульская Область, р-н Алексинский, г. Алексин, ул. Героев Алексинцев, д. 10
	11
	11
	

	2
	Администрация муниципального образования Арсеньевский район
	301510, Тульская область, Арсеньевский район, рабочий поселок Арсеньево, ул. Папанина, д. 6
	11
	6
	5

	3
	Администрация муниципального образования Белевский район
	Тульская область, г. Белёв, пл. Октября, д.3
	9
	4
	5

	4
	Администрация муниципального образования Богородицкий район
	301835, Тульская область, Богородицкий район, г. Богородицк, ул. Ленина, д. 3
	6
	
	6

	5
	Администрация муниципального образования Веневский район
	301320, Тульская область, Веневский район, город Венев, пл. Ильича, д.4
	7
	2
	5

	6
	Администрация муниципального образования Воловский район
	301570, Тульская область, Воловский район, поселок Волово, ул. Ленина, д.48
	10
	5
	5

	7
	Администрация муниципального образования город Донской
	301760, Тульская область, г. Донской, мкр. Центральный, ул. Октябрьская, д.17
	14
	10
	4

	8
	Администрация муниципального образования Дубенский района
	Тульская область п. Дубна ул. Первомайская д.33
	9
	3
	6

	9
	Администрация муниципального образования город Ефремов
	301840, Тульская область, Ефремовский район, город Ефремов, ул. Свердлова, д. 43
	5
	3
	2

	10
	администрация муниципального образования Заокский район
	301000, Тульская область, рп. Заокский, пл.им.Ленина. Д.9 б
	5
	5
	

	11
	Администрация муниципального образования Каменский район
	301990 Тульская область Каменский район с. Архангельское, ул. Тихомирова, д.36
	11
	7
	4

	12
	Администрация муниципального образования Кимовский район
	301720, Тульская область, Кимовский район, г. Кимовск, ул. Ленина, д. 44, к. а, 
	10
	7
	3

	13
	Администрация муниципального образования Киреевский район
	301260 Тульская область,  г. Киреевск, ул. Титова, д.4
	9
	4
	5

	14
	Администрация муниципального образования Куркинский район
	301940, Тульская обл. п. Куркино, ул. Театральная д. 22
	10
	3
	7

	15
	Администрация муниципального образования рабочий поселок Новогуровский
	Тульская область, Алексинский район, поселок Новогуровский, ул. Центральная, д.21
	5
	4
	1

	16
	Администрация муниципального образования город Новомосковск
	301650, Тульская область, г. Новомосковск, ул. Комсомольская, 32/32
	27
	11
	16

	17
	Администрация муниципального образования Одоевский район
	301440, Тульская область, Одоевский район, рабочий поселок Одоев, ул. Льва Толстого, д.3
	10
	2
	8

	18
	Администрация муниципального образования Плавский район
	301470, Тульская область, Плавский район, г. Плавск, ул. Коммунаров, д. 43
	6
	3
	3

	19
	Администрация муниципального образования Славный
	301505, Тульская область, Арсеньевский район, пгт. Славный, ул. Школьная, д. 7, 
	3
	1
	2

	20
	Администрация муниципального образования Суворовский район
	301430, Тульская Область, р-н Суворовский, г. Суворов, пл. Победы, д.1
	9
	1
	8

	21
	Администрация муниципального образования Тепло-Огаревский район
	301900, Тульская область, Тепло-Огаревский район, рабочий поселок Теплое, Советская ул., д.3
	7
	6
	1

	22
	Администрация муниципального образования город Тула
	300041, Тульская область, г. Тула, пр-кт. Ленина, д.2
	211
	211
	

	23
	Администрация муниципального образования Узловский район
	301600, Тульская область, г. Узловая, пл. Ленина, д.1
	9
	6
	3

	24
	Администрация муниципального образования Чернский район
	Тульская обл., Чернский район р.п. Чернь, ул. К. маркса д.31
	8
	4
	4

	25
	Администрация муниципального образования Щекинский район
	301248, Тульская область, Щекинский район,

г. Щекино,

УЛ. Ленина, д.1
	22
	12
	10

	26
	Администрация муниципального образования Ясногорский район
	301030, Тульская область, Ясногорский район, город Ясногорск, ул. П.Смидовича, д. 8
	14
	9
	5


	№
п/п
	Наименование конечных пользователей (сублицензиатов) 
	Адрес конечных пользователей (сублицензиатов)
	ПО ViPNet Client 4U for Linux (КС2) сеть 2482 
	ПО ViPNet Client 4U for Windows 

сеть 2482
	ПО ViPNet Client 4U for Linux (КС2)

Сеть 6602
	ПО ViPNet Client 4U for Windows

Сеть 6602

	1
	Администрация муниципального образования город Алексин
	301361, Тульская Область, р-н Алексинский, г. Алексин, ул. Героев Алексинцев, д. 10
	
	11
	
	

	2
	Администрация муниципального образования Арсеньевский район
	301510, Тульская область, Арсеньевский район, рабочий поселок Арсеньево, ул. Папанина, д. 6
	5
	6
	
	

	3
	Администрация муниципального образования Белевский район
	Тульская область, г.Белёв, пл. Октября, д.3
	5
	4
	
	

	4
	Администрация муниципального образования Богородицкий район
	301835, Тульская область, Богородицкий район, г. Богородицк, ул. Ленина, д. 3
	6
	
	
	

	5
	Администрация муниципального образования Веневский район
	301320, Тульская область, Веневский район, город Венев, пл. Ильича, д.4
	5
	2
	
	

	6
	Администрация муниципального образования Воловский район
	301570, Тульская область, Воловский район, поселок Волово, ул. Ленина, д.48
	5
	5
	
	

	7
	Администрация муниципального образования город Донской
	301760, Тульская область, г. Донской, мкр. Центральный, ул. Октябрьская, д.17
	4
	10
	
	

	8
	Администрация муниципального образования Дубенский района
	Тульская область п. Дубна ул. Первомайская д.33
	6
	3
	
	

	9
	Администрация муниципального образования город Ефремов
	301840, Тульская область, Ефремовский район, город Ефремов, ул. Свердлова, д. 43
	2
	3
	
	

	10
	администрация муниципального образования Заокский район
	301000, Тульская область, рп.Заокский, пл.им.Ленина. Д.9 б
	
	5
	
	

	11
	Администрация муниципального образования Каменский район
	301990 Тульская область Каменский район с.Архангельское, ул.Тихомирова, д.36
	4
	7
	
	

	12
	Администрация муниципального образования Кимовский район
	301720, Тульская область, Кимовский район, г. Кимовск, ул. Ленина, д. 44, к. а, 
	3
	7
	
	

	13
	Администрация муниципального образования Киреевский район
	301260 Тульская область,  г. Киреевск, ул. Титова, д.4
	5
	4
	
	

	14
	Администрация муниципального образования Куркинский район
	301940, Тульская обл. п. Куркино, ул. Театральная д. 22
	7
	3
	
	

	15
	Администрация муниципального образования рабочий поселок Новогуровский
	Тульская область, Алексинский район, поселок Новогуровский, ул.Центральная, д.21
	1
	4
	
	

	16
	Администрация муниципального образования город Новомосковск
	301650, Тульская область, г. Новомосковск, ул. Комсомольская, 32/32
	
	
	16
	11

	17
	Администрация муниципального образования Одоевский район
	301440, Тульская область, Одоевский район, рабочий поселок Одоев, ул. Льва Толстого, д.3
	8
	2
	
	

	18
	Администрация муниципального образования Плавский район
	301470, Тульская область, Плавский район, г. Плавск, ул. Коммунаров, д. 43
	3
	3
	
	

	19
	Администрация муниципального образования Славный
	301505, Тульская область, Арсеньевский район, пгт. Славный, ул. Школьная, д. 7, 
	2
	1
	
	

	20
	Администрация муниципального образования Суворовский район
	301430, Тульская Область, р-н Суворовский, г. Суворов, пл. Победы, д.1
	8
	1
	
	

	21
	Администрация муниципального образования Тепло-Огаревский район
	301900, Тульская область, Тепло-Огаревский район, рабочий поселок Теплое, Советская ул., д.3
	1
	6
	
	

	22
	Администрация муниципального образования город Тула
	300041, Тульская область, г.Тула, пр-кт Ленина, д.2
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	23
	Администрация муниципального образования Узловский район
	301600, Тульская область, г. Узловая, пл.Ленина, д.1
	3
	6
	
	

	24
	Администрация муниципального образования Чернский район
	Тульская обл., Чернский район р.п. Чернь, ул. К. Маркса д.31
	4
	4
	
	

	25
	Администрация муниципального образования Щекинский район
	301248, Тульская область, Щекинский район,

г. Щекино,

ул. Ленина, д.1
	10
	12
	
	

	26
	Администрация муниципального образования Ясногорский район
	301030, Тульская область, Ясногорский район, город Ясногорск, ул. П.Смидовича, д. 8
	5
	9
	
	


Факт передачи прав на использование программного обеспечения конечному пользователю (Сублицензиату) оформляется сублицензионным договором на передачу прав (Приложение № 2.1 к договору).

7. Назначение товара и цели.
Товар приобретается с целью обеспечения деятельности Заказчика с соблюдением требований законодательства Российской Федерации.

8. Общие требования.

	№

п/п
	Сведения о функциональных характеристиках (потребительских свойствах), требованиях к качеству, потребительским свойствам, комплектности, энергетической эффективности, требованиях по передаче оборудования.
	Требуемое значение

	1.
	Передача права использования на условиях простой (неисключительной) лицензии ПО ViPNet Client 4U for Linux (КС2) (или эквивалент)
	

	1.1.
	Программные комплексы (лицензии) приобретаются в расширение существующей защищенной сети ViPNet №2482, 6602
	Наличие

	1.2.
	Должно быть совместимо с ПО ViPNet Администратор 
	Наличие

	1.3.
	Функционирование на следующих платформах (должны поддерживаться и 32-х, и 64-х разрядные платформы): Astra Linux Special Edition «Смоленск», Astra Linux Common Edition 2.12 «Орел», Альт Рабочая станция 9, CentOS 8, Ubuntu 18.04.2. LTS,Debian 9.9.
	Наличие

	1.4.
	Тип программного обеспечения
	Client

	1.5
	Общий объем приобретаемых лицензий должен составлять
	118 шт.

	1.6.
	Версии программных комплексов 
	4U

	1.7.
	Требования к функциональности:
	

	1.7.1.
	Программное обеспечение, реализующее функции криптографического клиента, должно шифровать каждый IP-пакет на уникальном ключе, основанном на паре симметричных ключей связи с другими криптографическими шлюзами и клиентами, выработанных в программном обеспечении, реализующем функции управления защищённой сетью;
	Наличие

	1.7.2.
	Возможность удаленного централизованного обновления адресной и ключевой информации комплекса с контролем прохождения обновления;
	Наличие

	1.7.3.
	Автоматическое распределение симметричной ключевой информации при появлении в сети новых пользователей, задании в Центре управления сетью (Администраторе) новых связей или удалении существующих связей, компрометации ключей или штатных процедурах смены ключевой информации.
	Наличие

	1.7.4
	Взаимодействие с другими криптографическими клиентами с использованием технологии «клиент-клиент» (без использования криптографического шлюза»).
	Наличие

	1.8.
	Требования по сертификации:
	Наличие

	1.8.1.
	Сертификат ФСБ России к средствам криптографической защиты информации класса 
	Наличие

	1.9.
	Срок действия лицензий
	бессрочно

	1.10.
	Класс криптографической защиты
	КС2

	2.
	Передача права использования на условиях простой (неисключительной) лицензии ПО ViPNet Client 4U for Windows (КС2) (или эквивалент)
	

	2.1.
	Программные комплексы (лицензии) приобретаются в расширение существующей защищенной сети ViPNet №2482,6602
	Наличие

	2.2.
	Должно быть совместимо с ПО ViPNet Администратор 
	Наличие

	2.3.
	Функционирование на следующих платформах (должны поддерживаться и 32-х, и 64-х разрядные платформы): Windows 8/8.1/10
	Наличие

	2.4.
	Тип программного обеспечения
	Client

	2.5
	Общий объем обновляемых лицензий должен составлять

	340 шт.

	2.6.
	Версии программных комплексов 
	4.x

	2.7.
	Требования к функциональности:
	

	2.7.1.
	Должно предоставлять функции клиента службы обмена файлами и сообщениями, защищенной электронной почты с функциями шифрования писем и вложений для обмена с другими криптографическими клиентами
	Наличие

	2.7.2.
	Должно предоставлять функции контроля запускаемых в операционной системе приложений
	Наличие

	2.7.3.
	Должно предоставлять функции контентной фильтрации прикладных протоколов http, ftp;
	Наличие

	2.7.4.
	Программное обеспечение, реализующее функции криптографического клиента, должно шифровать каждый IP-пакет на уникальном ключе, основанном на паре симметричных ключей связи с другими криптографическими шлюзами и клиентами, выработанных в программном обеспечении, реализующем функции управления защищённой сетью;
	Наличие

	2.7.5.
	Возможность удаленного централизованного обновления адресной и ключевой информации комплекса с контролем прохождения обновления;
	Наличие

	2.7.6.
	Автоматическое распределение симметричной ключевой информации при появлении в сети новых пользователей, задании в Центре управления сетью (Администраторе) новых связей или удалении существующих связей, компрометации ключей или штатных процедурах смены ключевой информации.
	Наличие

	2.7.7
	Взаимодействие с другими криптографическими клиентами с использованием технологии «клиент-клиент» (без использования криптографического шлюза»).
	Наличие

	2.8.
	Требования по сертификации:
	Наличие

	2.8.1.
	Сертификат ФСБ России к средствам криптографической защиты информации класса 
	Наличие

	2.8.2.
	Сертификат ФСТЭК России на соответствие Требованиям по безопасности информации, устанавливающим уровни доверия к средствам технической защиты информации и средствам обеспечения безопасности информационных технологий – по 4 уровню доверия, Требованиям к межсетевым экранам – Профиль защиты межсетевых экранов типа В четвертого класса защиты. ИТ.МЭ.В4.ПЗ.
	Наличие

	2.9.
	Срок действия лицензий
	бессрочно

	2.10.
	Класс криптографической защиты
	КС2

	3.
	Передача права использования на условиях простой (неисключительной) лицензии программного обеспечения «Kaspersky Endpoint Security для бизнеса – Стандартный» (или эквивалент). Приобретение нового ключа.
	

	3.1.
	Общие требования:
	

	3.1.1
	Лицензия должна включать право на бесплатную поддержку антивирусного программного обеспечения в течение срока действия лицензии.
	Наличие

	3.1.2.
	Программное обеспечение должно быть включено в Единый реестр российских программ для электронных вычислительных машин и баз данных
	Наличие

	3.1.3.
	Срок действия лицензии (месяцев).
	Не менее 36

	3.1.4.
	Должно функционировать на следующих платформах: 


Windows 7 SP1, 8.1, 10;

Windows Server 2008 R2 SP1, 2012 R2, 2016, 2019;

Ubuntu 16.04 LTS, 18.04 LTS;

Red Hat Enterprise Linux 6.7 и выше, 7.2 и выше;

CentOS-6.7 и выше;

Debian GNU / Linux 10 и выше;

Linux Mint 19 и выше;

OracleLinux 8 и выше;

SUSE® Linux Enterprise Server 15 и выше;

Альт Линукс 9 Рабочая станция;

Альт Линукс 9 Образование;

Amazon Linux AMI;

Astra Linux Special Edition 1.6 (обычный режим и режим замкнутой программной среды);

Astra Linux Common Edition «Орел» 2.12;

ОС РОСА «КОБАЛЬТ» 7.3 для серверных систем;

Гослинукс 6.6, 7.2;

Mageia 4;

AlterOS 7.5 и выше;

Pardus OS 19.1;

Android 4.2 – 11.0;

iOS 10.0-14.0 или iPadOS.
	Наличие

	3.2.
	Требования к функциональности ПО:
	

	3.2.1.
	Должна обеспечиваться автоматическая проверка наличия вредоносных программ по типовым сигнатурам и с помощью эвристического анализа
	Наличие

	3.2.2.
	Должно обеспечиваться сканирование локальных дисков, подключаемых дисков, отчуждаемых носителей, в том числе по команде и по расписанию
	Наличие

	3.2.3.
	Должна быть возможность указать расписание запуска антивирусных проверок с возможностью выбора ежечасного запуска, запуска в заданное время ежедневно, запуска в заданный день недели и время еженедельно или по событиям запуска СЗИ и событию успешного обновления баз
	Наличие

	3.2.4.
	Наличие компонента, дающего возможность создания специальных правил, запрещающих или разрешающих установку и/или запуск программ для всех или же для определенных групп пользователей (Active Directory или локальных пользователей/групп). Компонент должен контролировать приложения как по пути нахождения программы, метаданным, сертификату или его отпечатку, контрольной сумме MD5 или SHA256, так и по заранее заданным категориям приложений, предоставляемым производителем программного обеспечения. Компонент должен работать в режиме черного или белого списка, а также в режиме сбора статистики или блокировки;
	Наличие

	3.2.5.
	Контроль сетевых соединений, устанавливаемых с помощью сетевых мостов, с возможностью блокировки одновременной установки нескольких сетевых соединений.
	Наличие

	3.2.6.
	Профили антивирусного сканирования должны поддерживать настройку следующих параметров: название и описание, уровень эвристического анализа, проверка или пропуск архивов, пропуск файлов больше заданного размера, проверка файлов только с заданным перечнем расширений, действия с обнаруженными вредоносными объектами – лечение, удаление, помещение в карантин; объекты сканирования, включая возможность указать проверку исполняемых процессов в оперативной памяти, проверку загрузочных секторов, проверку локальных, съемных и сетевых дисков и перечень проверяемых директорий.
	Наличие

	3.2.7.
	Должно обеспечиваться удаление вредоносного программного обеспечения и его блокировка (перемещение в карантин)
	Наличие

	3.2.8.
	Должно обеспечиваться восстановление файлов из карантина по команде администратора
	Наличие

	3.2.9.
	Анализ поведения приложения и производимых им действий в системе для выявления и его вредоносной активности и обнаружения несанкционированных действий;
	Наличие

	3.2.10.
	Блокирование действий вредоносных программ, которые используют уязвимости в программном обеспечении в том числе защита памяти системных процессов;
	Наличие

	3.2.11.
	Возможность совершить откат действий вредоносного программного обеспечения при лечении, в том числе, восстановление зашифрованных, вредоносными программами, файлов;
	Наличие

	3.2.12.
	Возможность облачной защиты от новых угроз, позволяющей приложению в режиме реального времени обращаться к ресурсам производителя, для получения вердикта по запускаемой программе или файлу;
	Наличие

	3.2.13.
	Возможность приложения обратиться к локальным репутационным облачным сервисам в режиме реального времени для получения вердикта по запускаемой программе или файлу;
	Наличие

	3.2.14.
	Антивирусная проверка и лечение файлов в архивах форматов RAR, ARJ, ZIP, CAB, LHA, JAR, ICE;
	Наличие

	3.2.15.
	Ускорение процесса сканирования за счет пропуска объектов, состояние которых со времени прошлой проверки не изменилось;
	Наличие

	3.2.16.
	Возможность проверки сетевого трафика поступающего на компьютер пользователя по протоколам HTTPS (SSL 3.0, TLS 1.0, TLS 1.1, TLS 1.2), HTTP, FTP, в том числе с помощью эвристического анализа, c возможностью настройки доверенных ресурсов и работой в режиме блокировки или статистики;
	Наличие

	3.2.17.
	Защита файлов в локальных директориях с сетевым доступом по протоколам SMB / NFS от удаленного вредоносного шифрования;
	Наличие

	3.2.18.
	Защита от сетевых атак с использованием системы обнаружения и предотвращения вторжений (IDS/IPS) и правилами сетевой активности для наиболее популярных приложений при работе в вычислительных сетях любого типа, включая беспроводные;
	Наличие

	3.2.19.
	Осуществление контроля работы пользователя с сетью Интернет, в том числе включение явного запрета или разрешения доступа к ресурсам определенного содержания, категории заранее созданной и динамически обновляемой производителем, а также типа информации (аудио, видео и др.). Программное средство должно позволять вводить временные интервалы контроля, а также назначать его только определенным пользователям из Active Directory;
	Наличие

	3.2.20.
	Защита от удаленного несанкционированного управления сервисом приложения, а также защита доступа к параметрам приложения с помощью пароля, позволяющая избежать отключения защиты со стороны вредоносных программ, злоумышленников или неквалифицированных пользователей;
	Наличие

	3.2.21.
	Непрерывное отслеживание попыток выполнения на защищаемом сервере скриптов VBScript и JScript, созданных по технологиям Microsoft Windows Script Technologies (или Active Scripting). Проверка программного кода скриптов и автоматически запрещение выполнение тех из них, которые признаются опасными. Анализ обращений к общим папкам и файлам для выявления попыток шифрования защищаемых ресурсов доступных по сети;
	Наличие

	3.2.22.
	Возможность запуска специальной задачи для обнаружения уязвимостей в приложениях, установленных на компьютере, с возможностью предоставления отчета по обнаруженным уязвимостям
	Наличие

	3.2.23.
	Должен поддерживаться список файлов и директорий, исключаемых из проверки (белый список)
	Наличие

	3.2.24.
	Возможность обновления баз данных признаков компьютерных вирусов (антивирусных баз), в том числе с доступом к серверу обновлений через прокси-сервер
	Наличие

	3.2.25.
	Контроль целостности антивирусных баз и защита от их подмены при загрузке с сервера обновлений
	Наличие

	3.2.26.
	Возможность развертывания зеркала сервера обновлений в локальной сети
	Наличие

	3.2.27.
	Возможность обновления антивирусных баз со съемных носителей и по локальной сети, без доступа к серверу обновлений
	Наличие

	3.2.28.
	Функциональный контроль ключевых компонентов системы
	Наличие

	3.2.29.
	Регистрация событий безопасности в журнале:
	

	3.2.29.1.
	Должна быть возможность формирования отчетов по результатам аудита.
	Наличие

	3.2.29.2.
	Должна быть возможность поиска и фильтрации при работе с данными аудита.
	Наличие

	3.2.30.
	Программный интерфейс всех антивирусных средств, включая средства управления, должен быть на русском языке
	Наличие

	3.2.30.1.
	Все антивирусные средства, включая средства управления, должны обладать контекстной справочной системой на русском языке
	Наличие

	3.2.31.
	Возможность контроля за запуском ПО на защищаемой рабочей станции или сервере.
	Наличие

	3.2.32.
	Возможность ограничения привилегий (запись в реестр, доступ к файлам, папкам и другим процессам, обращение к планировщику задач, доступ к устройствам, изменение прав на объекты и т.д.) для процессов и приложений. Динамически обновляемые настраиваемые списки приложений с определением уровня доверия;
	Наличие

	3.2.33
	Возможность указания количества рабочих процессов антивируса вручную;
	Наличие

	3.2.34
	Требования к централизованному управлению в доменной сети:
	

	3.2.34.1
	Наличие отдельной от клиента антивирусной защиты утилиты, обеспечивающей связь клиента на каждом узле сети с сервером управления, 
	Наличие

	3.2.34.2
	Отображение структуры доменов, организационных подразделений, серверов безопасности и защищаемых компьютеров
	Наличие

	3.2.34.3
	Динамическое отображение состояния каждого защищаемого компьютера с учетом критичности состояния с точки зрения системы защиты
	Наличие

	3.2.34.4
	Отображение тревог, происходящих на защищаемых компьютерах, возможность задать признак того, что тревога обработана администратором безопасности
	Наличие

	3.2.34.5
	Разделение тревог по уровням критичности события и важности отдельных защищаемых компьютеров
	Наличие

	3.2.34.6
	Выполнение оперативных команд для немедленного реагирования на инциденты безопасности (заблокировать работу пользователя, выключить компьютер)
	Наличие

	3.2.34.7
	Выполнение команд, специфичных для защитных подсистем
	Наличие

	3.2.34.8
	Оперативное управление защищаемыми компьютерами, возможность централизованно изменить параметры работы защищаемого компьютера
	Наличие

	3.2.34.9
	Наличие различных методов установки антивирусных агентов: для удаленной установки - RPC, GPO, средствами системы управления, для локальной установки – возможность создать автономный пакет установки;
	

	3.2.34.10
	Возможность создавать централизованные политики безопасности, распространяемые на разные (заданные) группы защищаемых компьютеров
	Наличие

	3.2.34.11
	Централизованный сбор журналов безопасности с защищаемых компьютеров, их хранение, возможность обработки и архивирования
	Наличие

	3.2.34.12
	Анализ собранных журналов на наличие заданных угроз безопасности с поддержкой редактирования правил детектирования угроз
	Наличие

	3.2.34.13
	Тестирование загруженных обновлений средствами ПО централизованного управления перед распространением на клиентские машины; доставка обновлений на рабочие места пользователей сразу после их получения.
	Наличие

	3.2.34.14
	Инвентаризация установленного ПО и оборудования на компьютерах пользователей.
	Наличие

	3.2.34.15
	Доступ к локальным репутационным облачным серверам производителя антивирусного ПО через сервер управления.
	Наличие

	3.2.34.16
	Возможность указания любого компьютера организации центром ретрансляции обновлений для снижения сетевой нагрузки на систему управления.
	Наличие

	3.2.34.17
	Возможность указания любого компьютера организации центром пересылки событий антивирусных агентов, выбранной группы клиентских компьютеров, серверу централизованного управления для снижения сетевой нагрузки на систему управления;
	

	3.2.34.18
	Построение графических отчетов как по событиям антивирусной защиты, так и по данным инвентаризации, лицензирования и т.д.
	Наличие

	3.2.34.19
	Экспорт отчетов в файлы форматов PDF и XML
	Наличие

	3.2.35.
	Требования к программным средствам антивирусной защиты мобильных устройств
	

	3.2.35.1
	Постоянная антивирусная защита файловой системы смартфона, с дополнительным уровнем проверки с помощью репутационных облачных сервисов производителя антивирусных средств защиты.
	Наличие

	3.2.35.2
	Блокировка вредоносных и фишинговых сайтов на основе вердиктов репутационных облачных сервисов производителя антивирусных средств защиты. Поддержка белых списков разрешенных сайтов.
	Наличие

	3.2.35.3
	Блокировка запуска указанных приложений, в том числе с помощью заранее заданных категорий приложений. Поддержка белых списков разрешенных приложений.
	Наличие

	3.2.35.4
	Наличие возможности указания обязательных к установке приложений.
	Наличие

	3.2.35.5
	Возможность блокировки мобильного устройства, удаление данных, удаление данных связанных с рабочей деятельностью, получение координат местоположения устройства, удаленного возврата к заводским настройкам (factory reset).
	Наличие

	4.
	Передача права использования на условиях простой (неисключительной) лицензии средства защиты информации от несанкционированного доступа Secret Net Studio (или эквивалент).
	

	4.1.
	Передача права использования на условиях простой (неисключительной) лицензии должна обеспечивать:
	

	4.1.1.
	Общий объем обновляемых лицензий должен составлять

	340 шт.

	4.1.2.
	Срок действия лицензий
	Бессрочно

	4.2.
	Программное обеспечение должно обеспечивать:


	

	4.2.1.
	Функционирование на следующих платформах ОС Windows: 

Windows 10; Windows 8.1, Windows 7 SP1, Windows Server 2012/2012 R2, Windows Server 2019
	Наличие

	4.2.2.
	Поддержку работы в системах терминального доступа, построенных на базе терминальных служб сетевых ОС MS Windows 
	Наличие

	4.2.3.
	Поддержку работы на виртуальных машинах, функционирующих в системах виртуализации, построенных на базе гипервизоров Vmware ESX(i) и Microsoft Hyper-V
	Наличие

	4.3.
	Требования к функциональности:
	

	4.3.1.
	Контроль входа пользователей в систему и работу пользователей в системе:
	

	4.3.1.1.
	Проверка пароля пользователя при входе в систему
	Наличие

	4.3.1.2.
	поддержка аппаратных средств аутентификации:

- идентификаторы iButton (типы DS1992 — DS1996);

- USB-ключи eToken PRO, eToken PRO (Java), Rutoken, Rutoken S, Rutoken ЭЦП, Rutoken Lite, JaCarta PKI, JaCarta PKI Flash, JaCarta ГОСТ, JaCarta ГОСТ Flash, JaCarta-2 ГОСТ, JaCarta-2 PKI/ГОСТ, JaCarta LT, ESMART Token, ESMART Token D, ESMART Token ГОСТ;
	Наличие

	4.3.1.3.
	Возможность использования персональных идентификаторов для входа в систему и разблокировки в системах терминального доступа и инфраструктуре виртуальных рабочих станций (VDI)
	Наличие

	4.3.1.4.
	Возможность блокирования входа в систему локальных пользователей
	Наличие

	4.3.1.5.
	Возможность блокирования операций вторичного входа в систему в процессе работы пользователей
	Наличие

	4.3.1.6
	Возможность блокировки сеанса работы пользователя по истечению интервала неактивности
	Наличие

	4.3.1.7
	Поддержка возможности входа в систему по сертификатам
	Наличие

	4.3.2
	Избирательное (дискреционное) управление доступом:
	

	4.3.2.1.
	Возможность назначения прав доступа на файлы, каталоги, принтеры, устройства
	Наличие

	4.3.2.2.
	Возможность установки индивидуального аудита доступа для объектов, указания учетных записей пользователей или групп, чей доступ подвергается аудиту
	Наличие

	4.3.3.
	Полномочное (мандатное) управление доступом:
	

	4.3.3.1.
	Возможность выбора уровня конфиденциальности сессии для пользователя
	Наличие

	4.3.3.2.
	Возможность назначения мандатных меток файлам, каталогам, внешним устройствам, принтерам, сетевым интерфейсам
	Наличие

	4.3.4.
	Контроль вывода конфиденциальных данных на печать:
	

	4.3.4.1.
	Теневое копирование информации, выводимой на печать
	Наличие

	4.3.4.2.
	Разграничение доступа к принтерам по дискреционному принципу
	Наличие

	4.3.4.3.
	Возможность ограничить перечень мандатных меток информации для печати на заданном принтере
	Наличие

	4.3.4.4.
	Автоматическая маркировка документов, выводимых на печать
	Наличие

	4.3.4.5.
	Управление грифами (видом маркировки) при печати конфиденциальных и секретных документов.  При этом должна быть возможность задать 
отдельный вид грифа для каждой мандатной метки
	Наличие

	4.3.4.6.
	Поддержка функции печати в файл
	Наличие

	4.3.4.7.
	Поддержка управления запретом перенаправления принтеров в терминальных (RDP) сессиях
	Наличие

	4.3.5.
	Контроль аппаратной конфигурации компьютера и подключаемых устройств:
	

	4.3.5.1.
	Контроль следующих устройств: последовательные и параллельные порты, локальные устройства, сменные, физические и оптические диски, программно-реализованные диски, USB-устройства, PCMCIA – устройства, IEEE1394 (FireWire) – устройства, устройства, подключаемые по шине Secure Digital
	Наличие

	4.3.5.2.
	Возможность задать настройки контроля на уровне шины, класса устройства, модели устройства, экземпляра устройства
	Наличие

	4.3.5.3.
	Контроль неизменности аппаратной конфигурации компьютера с возможностью блокировки при нарушении аппаратной конфигурации
	Наличие

	4.3.5.4.
	Возможность присвоить устройствам хранения информации мандатную метку. Если метка устройства не соответствует сессии пользователя – работа с устройством хранения должна блокироваться
	Наличие

	4.3.5.5.
	При терминальном подключении должна быть возможность запрета подключения устройств с рабочего места пользователя
	Наличие

	4.3.5.6.
	Контроль сетевых интерфейсов: Возможность включения/выключения явно заданного сетевого интерфейса или интерфейса, определяемого типом – Ethernet, WiFi, IrDA, Bluetooth, FireWire (IEEE1394)
	Наличие

	4.3.6.
	Контроль целостности файлов, каталогов, элементов системного реестра:
	

	4.3.6.1.
	Возможность проведения контроля целостности до загрузки операционной системы (при применении с аппаратными средствами доверенной загрузки), в процессе загрузки ОС, в фоновом режиме при работе пользователя.
	Наличие

	4.3.6.2.
	Возможность блокировки компьютера при обнаружении нарушения целостности контролируемых объектов
	Наличие

	4.3.6.3.
	Возможность восстановления исходного состояния контролируемого объекта
	Наличие

	4.3.6.4.
	Возможность контроля исполняемых файлов по встроенной ЭП, чтобы избежать дополнительных перерасчетов контрольных сумм при обновлении ПО со встроенной ЭП
	Наличие

	4.3.6.5.
	При установке системы должны формироваться задания контроля целостности, обеспечивающие контроль ключевых параметров операционной системы и СЗИ от НСД
	Наличие

	4.3.6.6.
	Автоматическое затирание удаляемой информации на локальных и сменных дисках компьютера при удалении пользователем конфиденциальной информации с возможностью настройки количества проходов затирания информации
	Наличие

	4.3.6.7.
	Возможность управления запретом передачи буфера обмена в терминальную (RDP) сессию.
	Наличие

	4.3.6.8.
	Функциональный контроль ключевых компонентов системы
	Наличие

	4.3.7
	Регистрация событий безопасности в журнале:
	

	4.3.7.1.
	Возможность формирования отчетов по результатам аудита
	Наличие

	4.3.7.2.
	Возможность поиска и фильтрации при работе с данными аудита
	Наличие

	4.3.7.3.
	Возможность функционирования совместно с аппаратными и программно-аппаратными средствами доверенной загрузки для обеспечения защиты компьютера от несанкционированной загрузки автоматизированной системы с внешних носителей
	Наличие

	4.4.
	Требования по сертификации:
	

	4.4.1
	Должно допускать использование в автоматизированных системах до класса защищенности 1Г (включительно);
	Наличие

	4.4.2
	Должно допускать использование в государственных информационных системах – до 1 класса защищенности (включительно);
	Наличие

	4.4.3
	Должно допускать использование в информационных системах персональных данных – до систем 1 уровня защищенности (включительно);
	Наличие

	4.4.4
	Должно допускать использование в государственных информационных системах – до 1 класса защищенности (включительно);
	Наличие

	4.4.5
	Должно быть включено в реестр Российского ПО
	Наличие

	4.5.
	Требования к оформлению:
	

	4.5.1.
	Передача права использования на условиях простой (неисключительной) лицензии программного обеспечения – средства защиты информации от несанкционированного доступа (автономный вариант) должна быть оформлена на фирменных бланках производителя программного обеспечения 
	Наличие

	5.
	Передача права использования на условиях простой (неисключительной) лицензии средства защиты информации от несанкционированного доступа Secret Net LSP (или эквивалент). Приобретение нового ключа.
	

	5.1.
	Передача права использования на условиях простой (неисключительной) лицензии должна обеспечивать:
	

	5.1.1.
	Общий объем обновляемых лицензий должен составлять

	118 шт.

	5.1.2.
	Срок действия лицензий
	Бессрочно

	5.1.3.
	Версия программного обеспечения:
	Не ниже Secret Net LSP 1.10

	5.1.4
	Лицензия должна включать право на бесплатную поддержку программного обеспечения уровня Базовый
	12 месяцев

	5.1.5
	Возможность обновления до последующих сертифицированных версий в рамках действующего ключа активации сервиса технической поддержки.
	Наличие

	5.1.6
	Должно функционировать на следующих платформах:

Альт 8 СП (версия ядра 5.4.68-std-def-alt1.4.c9f, DE: MATE);

Альт Рабочая Станция 9.1 (версия ядра 5.4.51-std-def-alt1,

5.10.17-un-def-alt1, DE: MATE);

Альт Рабочая Станция 9.2 (версия ядра 5.10.52-un-def-alt1, DE:

MATE);

Альт Рабочая Станция К 9.1 (версия ядра 5.10.17-un-def-alt1, DE:

KDE);

Альт Сервер 9.1 (версия ядра 5.4.51-std-def-alt1, DE: MATE);

Альт Сервер 9.2 (версия ядра 5.10.52-un-def-alt1, DE: MATE);

РЕД ОС 7.3 Муром (версия ядра 5.10.29-1.el7.x86_64, DE: MATE);

Astra Linux Common Edition 2.12.40 (версия ядра 5.4.0-54-

generic/hardened, DE: FLY);

Astra Linux Common Edition 2.12.42 (версия ядра 5.4.0-54-

generic/hardened, DE: FLY);

Astra Linux Common Edition 2.12.43 (версия ядра 4.15.3-141

generic/hardened, 5.4.0-71 generic/hardened, 5.10.0-1038.40

generic/hardened, DE: FLY);

Astra LinuxSpecial Edition 1.7 (версия ядра 5.4.0-54-

generic/hardened, DE: FLY);

CentOS 7.5 (версия ядра 3.10.0-1062.9.1.el7.x86_64, DE: GNOME);

CentOS 7.9 (версия ядра 3.10.0-1160.53.1.el7.x86_64, DE:

GNOME);

CentOS 8.4 (версия ядра 4.18.0-305.3.1.el8.x86_64, DE: GNOME);

Debian 10.5 (версия ядра 4.19.0-10-amd64, DE: GNOME);

Oracle Linux 8.4 (версия ядра 4.18.0-305.el8.x86_64);

Red Hat Enterprise Linux 7.9 (версия ядра 3.10.0-

1160.53.1.el7.x86_64, DE: GNOME);

Red Hat Enterprise Linux 8.4 (версия ядра 4.18.0-305.el8.x86_64,

DE: GNOME);

Ubuntu 18.04.5 LTS (версия ядра 5.4.0-42-generic, DE: GNOME);

Ubuntu 20.04 LTS (версия ядра 5.4.0-26-generic, DE: GNOME)


	Наличие

	5.2.
	Программное обеспечение должно обеспечивать:
	

	5.2.1
	Контроль входа пользователей в систему, как по логину/паролю, так и с использованием аппаратных средств усиленной аутентификации.
	Наличие

	5.2.2
	Должно поддерживать персональные идентификаторы iButton (поддерживаемые типы DS1993 — DS1996 при совместном использовании со средствами доверенной загрузки),

USB-ключи: JaCarta ГОСТ, JaCarta PKI/ГОСТ, JaCarta-2 ГОСТ, JaCarta-2 PKI/ГОСТ, JaCarta SF/ГОСТ, Rutoken S, Rutoken S RF, Rutoken ЭЦП, Rutoken ЭЦП 2.0, Rutoken ЭЦП PKI; Смарт-карты JaCarta-2 ГОСТ, JaCarta-2 PKI/ГОСТ.
	Наличие

	5.2.3
	Разграничение доступа пользователей к защищаемым ресурсам (файлам, каталогам) компьютера.
	Наличие

	5.2.4
	Контроль устройств, подключаемых к шинам USB, SATA, IEEE 1394. Контролируемые устройства должны идентифицироваться по следующим параметрам: VendorID; DeviceID; серийный номер, а также у администратора должна быть дополнительная возможность задать для каждого устройства условную символьную метку для его идентификации.
	Наличие

	5.2.5
	Затирание освобождаемых страниц оперативной памяти, при этом должна быть предусмотрена возможность разбиения больших страниц на более мелкие непосредственно перед очисткой; затирание освобождаемых блоков на файловых системах: EXT2, EXT3, EXT4 и VFAT; безопасное удаление информации на жестких дисках и внешних носителях; затирание страниц SWAP при выключении компьютера или перезагрузке операционной системы.
	Наличие

	5.2.6
	Функциональный самоконтроль средства защиты.
	Наличие

	5.2.7
	Контроль целостности критических объектов операционной системы и ресурсов файловой системы компьютера, поставленных на контроль администратором.
	Наличие

	5.2.8
	Возможность проведения контроля целостности в автоматическом режиме при загрузке операционной системы. Возможность запуска вручную проверки целостности защищаемых ресурсов.
	Наличие

	5.2.9
	Поддержка следующих режимов реакции СЗИ на нарушение целостности объектов: только регистрация события безопасности; блокировка АС в случае нарушения безопасности; восстановление из эталонного значения (для файловых объектов) и блокировка АС.
	Наличие

	5.2.10
	Регистрация событий безопасности в журнале безопасности, контроль действий пользователей: доступ к защищаемым файлам, устройствам и узлам вычислительной сети, событий вывода файлов на печать.
	Наличие

	5.2.11
	Аудит действий администратора при доступе к файловым объектам.
	Наличие

	5.2.12
	Аудит действий субъектов с объектами файловой системы и сетевых соединений.
	Наличие

	5.2.13
	Фильтрация событий безопасности, контекстный поиск в журнале безопасности.
	Наличие

	5.2.14
	Автоматическое построение отчетов по результатам аудита.
	Наличие

	5.2.15
	Управление СЗИ: с помощью графического интерфейса и командной строки.
	Наличие

	5.3
	Требования к сертификации
	

	5.3.1
	Должно допускать использование в автоматизированных системах до класса защищенности 1Г (включительно);
	Наличие

	5.3.2
	Должно допускать использование в государственных информационных системах – до 1 класса защищенности (включительно);
	Наличие

	5.3.3
	Должно допускать использование в информационных системах персональных данных – до систем 1 уровня защищенности (включительно);
	Наличие


16. Требования к безопасности

Требования к безопасности не предъявляются.

17. Требования по комплектности. 
	№
	Наименование
	Комплектность

	1.
	Передача права использования на условиях простой (неисключительной) лицензии ПО ViPNet Client 4U for Linux (КС2) (или эквивалент)
	Лицензия в электронном виде 

	2.
	Передача права использования на условиях простой (неисключительной) лицензии ПО ViPNet Client 4U for Windows (КС2) (или эквивалент)
	Лицензия в электронном виде 

	3.
	Передача права использования на условиях простой (неисключительной) лицензии программного обеспечения «Kaspersky Endpoint Security для бизнеса – Стандартный» (или эквивалент). Приобретение нового ключа.
	Лицензия на использование ПО в электронном виде 

	4.
	Передача права использования на условиях простой (неисключительной) лицензии средства защиты информации от несанкционированного доступа Secret Net Studio (или эквивалент)
	Лицензия на использование ПО в электронном виде 

	5.
	Передача права использования на условиях простой (неисключительной) лицензии средства защиты информации от несанкционированного доступа Secret Net LSP (или эквивалент).
	Лицензия на использование ПО в электронном виде 

	6.
	Дистрибутив ПО ViPNet Client 4U for Linux (КС2) (или эквивалент)
	Установочный дистрибутив -  комплект.

Формуляр в печатном виде

	7.
	Дистрибутив ПО ViPNet Client 4U for Windows (КС2) (или эквивалент)
	Установочный дистрибутив -  комплект.

Формуляр в печатном виде

	8.
	Дистрибутив Kaspersky Стандартный Certified Media Pack (или эквивалент)
	Установочный дистрибутив -  комплект.

Формуляр в печатном виде


18. Порядок сдачи и приемки.

Приемка оказанных услуг осуществляется Заказчиком.

Заказчик после получения от Исполнителя документов о приемке оказанных услуг обязан осуществить приемку услуг в сроки и порядке, установленном договором и подписать документы о приёмке или мотивированный отказ от приемки услуг.

Устранение Исполнителем в установленные сроки выявленных в ходе приемки недостатков не освобождает его от уплаты неустойки (штрафа, пени).

Датой приемки услуг считается дата подписания документа о приемке Сторонами.

19. Требования по передаче Заказчику технических и иных документов

Требования по передаче Заказчику технических и иных документов в соответствии с п. 8 настоящего Технического задания.

20. Требования по сроку гарантий качества: не предъявляются.

21. Требования по техническому обучению Исполнителем персонала Заказчика: не предъявляются.

22. Требования по объему гарантий качества 

Исполнитель гарантирует качество и безопасность оказываемых услуг в соответствии с настоящим Техническим заданием.

Исполнитель обязан устранять все недостатки, обнаруженные Заказчиком при приемке услуг и (или) в течение гарантийного срока (пункт 11 настоящего Технического задания).

23. Привлечение соисполнителей.

Привлечение соисполнителей допускается.

24. Правовое регулирование 

Требования по лицензионной чистоте:

Программное средство должно быть свободным от возможности предъявления, основанных на промышленной, интеллектуальной или других видов собственности, любых прав и притязаний третьих лиц.

Требования к Исполнителю: 

Исполнитель должен обладать всеми необходимыми для выполнения договора видами ресурсов, компетентностью, опытом, квалификацией, профессиональными знаниями.
Приложение № 2.1

к договору №_____  

от «_____» _________  2022 г.  

Сублицензионный договор

г. Тула   

                       





        «__» ________ 2022 г.

_________________________, именуемое далее «Лицензиат», в лице ________________, действующего на основании ____________________, с одной стороны, и _________________________, именуемое в дальнейшем «Сублицензиат», в лице _____________________, действующего на основании ___________________, с другой стороны, совместно именуемые в дальнейшем «Стороны», составили и подписали настоящий сублицензионный договор (далее – Договор) о нижеследующем:

1. Лицензиат в   рамках договора №___________ на оказание услуг по передаче прав на использование на условиях простой (неисключительной) лицензии программного обеспечения и средств криптографической защиты информации от __________ г. (далее – Договор) с _____________________ (далее – Заказчик), передал, а Сублицензиат принял на условиях простой (неисключительной) лицензии права на использование программного обеспечения:

	N п/п
	Наименование
	Срок передачи права на условиях простой (неисключительной) лицензии
	Количество лицензий

	1
	
	
	


Одновременно Лицензиатом передано:

- _________________________________ – 1 шт.


2. Лицензиат подтверждает факт наличия у него прав на результат интеллектуальной деятельности в отношении предоставляемого программного обеспечения, и гарантирует свою правомочность предоставлять оговоренные в настоящем Договоре права на программное обеспечение. 

3. Территория действия лицензии – Российская Федерация.


4. Выплата вознаграждения Лицензиату за передаваемые права в соответствии с требованиями действующего законодательства Российской Федерации в рамках настоящего договора осуществляется Заказчиком, в порядке и сроки, указанные в договоре.


5. Исключительное право на программное обеспечение, его модификации и переводы сохраняется за правообладателем.  Лицензиат не предоставляет Сублицензиату никаких прав, за исключением оговоренных в настоящем Договоре.


6. В рамках каждой лицензии Сублицензиату предоставляется право на:


- воспроизведение ПО на одной ЭВМ, ограниченное правом инсталляции, резервного копирования и запуска ПО;


- применение ПО, то есть на совершение любых действий, связанных с функционированием ПО в соответствии с его назначением и документацией во внутрипроизводственной деятельности Сублицензиата.


7. Сублицензиат обязуется не распространять ПО. Под распространением ПО понимается предоставление доступа третьим лицам к воспроизведенным в любом формате компонентам ПО, в том числе сетевыми и иными способами, а также путем продажи, проката, сдачи внаем или предоставления взаймы.


8. Сублицензиат не вправе, за исключением случаев, установленных действующим законодательством Российской Федерации, в том числе ст. 1280 ГК РФ:


- допускать использование ПО лицами, не имеющими лицензии на использование данного ПО;


- пытаться декомпилировать (преобразовать объектный код в исходный текст) любую часть программ, входящих в состав ПО;


- вносить какие-либо изменения в объектный код программ;


- предоставлять сублицензии или другие права на ПО третьим лицам.


- совершать относительно ПО другие действия, нарушающие Российские и международные нормы по авторскому праву и использованию программных средств.


9. Права на использование программного обеспечения передаются Сублицензиату в момент подписания сторонами настоящего Договора.


10. Сублицензиат обязуется использовать программное обеспечение в соответствии с условиями настоящего Договора.


11. Сублицензиат вправе не предоставлять Лицензиату отчеты об использовании программного обеспечения.


12. Лицензиат не гарантирует, что программное обеспечение будет должным образом работать на всех аппаратных средствах и/или операционных системах, в сочетаниях, выбранных для работы, что функционирование программного обеспечения будет бесперебойным и безошибочным, что все ошибки будут исправлены, в условиях эксплуатации, отличных от заявленных в технической и эксплуатационной документации на программное обеспечение.


13. В случаях, не оговоренных Договором, Стороны руководствуются действующим законодательством Российской Федерации.


14. Настоящий Договор составлен в трех экземплярах, имеющих равную юридическую силу, по одному экземпляру для Лицензиата, Сублицензиата и Заказчика.

	Сублицензиат

________________

________________

_____________ /___________/

М.П.
	Лицензиат

________________

________________

_____________ /___________/

М.П.


5. КОТИРОВОЧНАЯ ЗАЯВКА

Дата: «___» _______   2022г.

Кому: Ассоциации «Совет муниципальных образований Тульской области»
От кого:

Наименование юридического (физического) лица: ____________________________________________
Место нахождения:_____________________________________________________________________

Идентификационный номер налогоплательщика (ИНН):______________________________________

Код причины постановки на учет (КПП);  __________________________________________________

Основной государственный регистрационный номер (ОГРН); ________________________________

Банковские реквизиты:___________________________________________________________________

_________________________________________________________________________________________

Контактные телефоны:______________________________________________________________________

Уважаемые господа!

Изучив опубликованное Вами извещение о проведении запроса котировок на право заключения договора по оказанию услуг по передаче прав на использование на условиях простой (неисключительной) лицензии программного обеспечения и средств криптографической защиты информации для нужд Ассоциации «Совет муниципальных образований Тульской области»___________________________________________ в лице _______________________________________, действующего на основании ______________, предлагаем оказать услуги на общую сумму: _____________________ (_________________________________________________________________) руб., в т.ч. НДС ___________ (__________________________________________________________) руб.:
	№ п/п
	Наименование
	Ед. изм.
	Кол-во
	Цена,

руб.
	Сумма, руб.

	1.
	Передача права использования на условиях простой (неисключительной) лицензии ПО ViPNet Client 4U for Linux (КС2) (или эквивалент)
	  Шт.
	118
	
	

	2.
	Передача права использования на условиях простой (неисключительной) лицензии ПО ViPNet Client 4U for Windows (КС2) (или эквивалент)
	Шт.
	340
	
	

	3.
	Передача права использования на условиях простой (неисключительной) лицензии программного обеспечения – «Kaspersky Endpoint Security для Бизнеса Стандартный» (или эквивалент). Приобретение нового ключа.
	Шт.
	458
	
	

	4.
	Передача права использования на условиях простой (неисключительной) лицензии средства защиты информации от несанкционированного доступа Secret Net Studio (или эквивалент).
	Шт.
	340
	
	

	5.
	Передача права использования на условиях простой (неисключительной) лицензии cредства защиты информации Secret Net LSP (или эквивалент). Приобретение нового ключа.
	шт.
	118
	
	

	6.
	Дистрибутив ПО ViPNet Client 4U for Linux (КС2) (или эквивалент)
	Шт.
	23
	
	

	7.
	Дистрибутив ПО ViPNet Client 4U for Windows (КС2) (или эквивалент)
	Шт.
	25
	
	

	8.
	Дистрибутив Kaspersky Стандартный Certified Media Pack (или эквивалент)
	Шт.
	26
	
	

	ИТОГО:
	


Цена оказания услуг включает в себя все затраты, издержки и иные расходы Исполнителя (транспортные расходы, а также обязательные платежи, налоги и сборы, связанные с исполнением условий договора). Цена фиксирована на протяжении всего срока действия договора, корректировка цен не допускается.

Участник размещения заказа ______________________________________________ согласен исполнить условия Договора, указанные в извещении о проведении запроса цен.

_____________________                                                                              ___________________

Подпись 

           М.П.



                         (ФИО, должность)

6. ДЕКЛАРАЦИЯ 

о соответствии участника закупки требованиям документации о проведении запроса котировок

Настоящим ______________________________________________________ подтверждает, что соответствует требованиям, установленным документации о проведении запроса котировок:

1) требованию об отсутствии у участника закупки ограничений для участия в закупках, установленных законодательством Российской Федерации.

2)
требованию о непроведении ликвидации участника закупок – юридического лица и отсутствии решения арбитражного суда о признании участника закупок – юридического лица, индивидуального предпринимателя банкротом и об открытии конкурсного производства на день подачи котировочной заявки;

3) требованию о неприостановлении деятельности участника закупок в порядке, предусмотренном Кодексом Российской Федерации об административных правонарушениях, на день подачи котировочной заявки;

4) требованию об отсутствии у участника закупки недоимки по налогам, сборам, задолженности по иным обязательным платежам в бюджеты бюджетной системы Российской Федерации (за исключением сумм, на которые предоставлены отсрочка, рассрочка, инвестиционный налоговый кредит в соответствии с законодательством Российской Федерации о налогах и сборах, которые реструктурированы в соответствии с законодательством Российской Федерации, по которым имеется вступившее в законную силу решение суда о признании обязанности заявителя по уплате этих сумм исполненной или которые признаны безнадежными к взысканию  в соответствии с законодательством Российской Федерации о налогах и сборах) за прошедший календарный год, размер которых превышает двадцать пять процентов балансовой стоимости активов участника закупки, по данным бухгалтерской отчетности за последний отчетный период;

5) требованию об отсутствии в предусмотренном Федеральным законом от 21 июля 2005 года № 44-ФЗ «О размещении заказов на поставки товаров, выполнение работ, оказание услуг для государственных и муниципальных нужд» реестре недобросовестных поставщиков сведений об участниках размещения заказа;

6) требованию об отсутствии в предусмотренном Федеральным законом от 18 июля 2011 года № 223-ФЗ «О закупках товаров, работ, услуг отдельными видами юридических лиц» реестре недобросовестных поставщиков сведений об участниках закупок.
Должность __________________ 







Ф.И.О.
